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DISCLAIMER

Samtliche zur Verfigung gestellten Inhalte wurden mit der gréf3tmdoglichen Sorgfalt erstellt. Der Autor Gbernimmt jedoch
keine Gewahr fir die Aktualitdt, Richtigkeit oder Vollstandigkeit der bereitgestellten Informationen (einschlief3lich des
Verweises auf externe Quellen). Die korrekte Datenschutzdokumentation und die TOMs erfordert stets eine konkrete Prifung
im  Einzelfall, weshalb die Beiziehung eines Datenschutzberaters (z.B. datenschutz@temt.at bzw
http://www.dataprivacydoctors.at/ ) sowie eines Rechtsanwaltes, insbesondere bei der Erstellung oder Uberprifung von
Vertrdgen, dringend empfohlen wird. Die zur Verflgung gestellten Inhalte stellen keine Beratungsleistung welcher Art auch
immer dar und kdnnen eine Beratung auch nicht ersetzen.

Haftungsanspriche gegen den Autor, welche sich auf Schaden materieller oder ideeller Art, einschliel3lich entgangenen
Gewinn oder sonstige direkte oder indirekte Folgeschdden, beziehen, die durch die Nutzung oder Nichtnutzung der zur
Verfiigung gestellten Informationen verursacht wurden, sind ausgeschlossen. Der Autor behdlt es sich ausdricklich vor, Teile
der zur Verfigung gestellten Information oder das gesamte Angebot ohne gesonderte Ankindigung zu verdndern, zu
erganzen, zu [6schen oder die Veréffentlichung zeitweise oder endgiltig einzustellen.
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1 Allgemeine Angaben

1.1 Datenschutz-Konzept

Dieses Datenschutzkonzept beruht auf den in Art 5 Z 1 DSGVO formulierten Grundsdtzen wie Zweckbindung,
Datenminimierung, Speicherbegrenzung sowie Integritat und Vertraulichkeit und ist rechtmaRig (Art 6 DSGVO). Die
von der DSVGO geforderte Einhaltung der Verordnungskonfomitat (Art. 5 Z 2; Art 24 Z 1), der Einhaltung der
Betroffenenrechte ( Art 13-20), der Meldepflicht bei Datenschutzverletzung (Art 33-34), der Nachweis- und
Rechenschaftspflicht (Art 5 Z 2, Art 24 Z 1) ist gewahrleistet. Ein Kontroll- und Verbesserungsprozess wird
mindestens 1x jahrlich durchgefiihrt (Art 322 1).

1.2 Sachliche und raumliche Titigkeit

Ich verarbeite als Kleinstunternehmen (EPU)* personenbezogene Daten von natirlichen Personen ab dem 18
Lebensjahr (Art 8 DSGVO) ganz oder teilweise automatisiert und habe meine Niederlassung in der EU, in der
Mooslackengasse 17, 1190-Wien, Osterreich.

* AufSerdem werden die Organe und Einrichtungen der Union sowie die Mitgliedstaaten und deren Aufsichtsbehérden
dazu angehalten, bei der Anwendung der DSGVO die besonderen Bediirfnisse von Kleinstunternehmen sowie von
kleinen und mittleren Unternehmen zu berlicksichtigen. Fiir die Definition des Begriffs ,Kleinstunternehmen sowie
kleine und mittlere Unternehmen” sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der Kommission
mafigebend sein.

Referenzen: Art 2 + 3 + 4 DSGVO, EuGH Entscheidung Weltimmo v. NAIH (C-230/34)

1.3 Datenschutzbeauftragter (DSB)

Trifft einer der nachfolgenden Kriterien zu, ist ein externer oder interner DSB notwendig und zu bestellen:

Kriterium Ja Nein
Verarbeitung der Daten durch eine Behérde oder eine 6ffentliche Stelle, mit Ausnahme der
Gerichte X
Verarbeitung der personenbezogenen Daten stellt eine Kerntéatigkeit der Organisation dar
und/oder erfordert eine umfangreiche regelmaRige und systematische Uberwachung der X

betroffenen Person

Verarbeitung besonders schutzwiirdige Kategorien personenbezogenen Daten (Art9Z 1

DSGVO wie zB Gesundheitsdaten, ethische Herkunft, genetische bzw. biometrische Daten, X

Gewerkschaftszugehorigkeit, usw.) stellt eine Kerntatigkeit der Organisation dar
Referenzen: Art 37 DSGVO, Erwagungsgrinde 97

Da fuir mein Kleinstunternehmen keiner der obigen Kriterien zutrifft, wird kein DSB bestellt.

1.4 Verantwortliche (Stammadaten)
Der Verantwortliche und fir den Datenschutz Zustandige ist:

Mag. Christopher Temt
Mooslackengasse 17
1190-Wien
Email: datenschutz@temt.at
Tel.: 0664 /1253531

Referenzen: Art 4 Z 7 DSGVO
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1.5 Schulung im Bereich Datenschutz und Datensicherheit
Ich habe an folgende Schulungen bzw. Seminaren betreffs der DSGVO teilgenommen:

i/ Zertifi
Bezeichnung der Veranstaltung Veranstalter Datum A A
Anhang Nr.:
Gepriifter Datenschutzexperte incite Marz 2018 Bestatigung
Ausbildung zum zertifizierten Lizenz bis 2020
Datenschutzbeauftragten — DATB WIFI Oktober 2017 DATB17W0012
Teilnah -
Die EU-Datenschutz-Grundverordnung ARS 25. Sep. 2017 elina megbestatlgun
Referenzen: Art 4, 5-11 DSGVO
1.6 Weiterbildung und Stand der Technik
Betreffs Weiterbildung und Stand der Technik setze ich folgende Aktivitat:
Aktivitaten Veranstalter sonstiges
Info- u. Weiterbildungsveranstaltungen WKO-Wien regelmalig
Homepages bzw. Newsletter https://www.privacyofficers.at regelmalig
https://www.datens chutz-guru.de regelmaRig
http://www.dataprivacydoctors.at/ regelmaRig
111 DSGVO-Page der WKO !!!
DAKO — Datenschutz Konkret MANZ 5x jahrlich
Referenzen: Art 4, 5-11 DSGVO
2 Datenverarbeitungen/Datenverarbeitungszwecke

Siehe auch meine DVR-Nr. 4018943.

2.1 Zwecke und Beschreibung der Datenverarbeitung:

2.1.1 Rechnungswesen und Geschaftsabwicklung:

Verarbeitung und Ubermittlung von Daten im Rahmen von Geschiftsbeziehungen mit Kunden und Lieferanten,
sowie an der Geschaftsabwicklung mitwirkende Dritte und Geschéaftspartner inkl. deren jeweiligen Kontaktpersonen
einschlieRlich automationsunterstiitzt erstellter und archivierter Textdokumente (wie zB Rechnungen,
Korrespondenzen oder Vertrage) in diesen Angelegenheiten

2.1.2 Kundenbetreuung und Marketing

Serviceorientierte Information und Betreuung von kategorisierten Kunden, Lieferanten und an der
Geschaftsabwicklung mitwirkende Dritte bzw. Geschéaftspartner inkl. deren jeweiligen Kontaktpersonen und
Interessenten einschlieBlich automationsunterstiitzt erstellter und archivierter Textdokumente (wie z.B.
Korrespondenz) sowie Ubermittlung von Newsletter und Werbematerial.

Verarbeitung und Ubermittlung von eigenen oder zugekauften Kunden- und Interessentendaten fiir die
Geschaftsanbahnung betreffend das eigene Lieferungs- oder Leistungsangebot

2.1.3 (Personalverwaltung)

Ich habe zur Zeit der Erstellung dieses Datenschutz-Konzeptes keine Mitarbeiter, da ich aber dies nicht ausschlieRen
kann und will, habe ich auch ein Verarbeitungsverzeichnis fiir die Personalverwaltung erstellt, aber ohne pb Daten
einzutragen. Die Idee ist, im Falle eines Dienstverhaltnisses die pb Daten der Mitarbeiter von Anfang an DSGVO-
konform verarbeiten und Gbermitteln zu kdnnen. Die DSGVO spricht auch davon, dass die Verarbeitungsverzeichnis-
se VOR der konkreten Verwendung erstellt werden sollen! (sieche Anhang)

2.1.3.1 Zweck

Verarbeitung und Ubermittlung von Daten fiir Lohn-, Gehalts-, Entgeltsverrechnung und Einhaltung von Aufzeich-
nungs-, Auskunfts- und Meldepflichten, soweit dies auf Grund von Gesetzen oder Normen kollektiver Rechtsgestal-
tung oder arbeitsvertraglicher Verpflichtungen jeweils erforderlich ist, einschlieBlich automationsunterstitzt erstell-
ter und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten
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Verarbeitung und Ubermittlung von personenbezogenen Daten von Bewerbern, soweit diese Daten vom Betroffe-
nen angegeben wurden.

2.2 Wurde eine Datenschutz-Folgenabschitzung durchgefiihrt?
Ja. O Nein X

Wenn Ja, wann?
Wenn Nein, aus welchem Grund nicht?

Eine Datenschutz-Folgenabschatzung ist nicht durchzufiihren, da. sowohl aufgrund der Art, des Umfangs, der
Umstdande und der Zwecke der Datenverarbeitung voraussichtlich kein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen besteht — siehe Risikobewertung und MaRnahmen - ,da keine systematische und umfassende
Bewertung personlicher Aspekte natdirlicher Personen erfolgt und da keine umfangreichen Verarbeitung sensibler
Daten oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen oder Straftaten erfolgt. Es gibt auch
keine Uberwachung 6ffentlich zugdnglicher Bereiche durch Video.

Ob fiir meine Anwendungen eine Datenschutz-Folgenabschatzung  gesetzlich vorgeschrieben bzw. nicht
vorgeschrieben ist, kann nicht gesagt werden, da diese Listens seitens der Datenschutzbehérde noch nicht vorliegen
(Art 3574 + Z5)

Referenzen: Art 35 Z1-3 DSGVO

3 Verfahrensverzeichnis
Referenzen: Art 30, Art 31 DSGVO, Erwagungsgriinde 13, 75, 76, 82, 89

3.1 Rechnungswesen und Geschiftsabwicklung

3.1.1 Verantwortliche
Mag. Christopher Temt
Mooslackeng. 17, 1190-Wien
Email: datenschutz@temt.at
Tel.: 0664 /1253531

3.1.2 Zweck

Verarbeitung und Ubermittlung von Daten im Rahmen von Geschéiftsbeziehungen mit Kunden und Lieferanten,
sowie an der Geschaftsabwicklung mitwirkende Dritte und Geschéaftspartner inkl. deren jeweiligen Kontaktpersonen
einschlieRlich automationsunterstiitzt erstellter und archivierter Textdokumente (wie 2zB Rechnungen,
Korrespondenzen oder Vertrage) in diesen Angelegenheiten

3.1.3 Kategorien der betroffenen Personen

Lfd.Nr. Beschreibung der Kategorien betroffener Personen
1 Kunden und Lieferanten inkl. Kontaktpersonen beim Kunden und Lieferanten
2 An der Geschaftsabwicklung mitwirkende Dritte und Geschéaftspartner inkl. deren

jeweiligen Kontaktpersonen

3.1.4 Rechtsgrundlagen

. Art 6 Z 1 lit a (Einwilligung der Betroffenen), b (zur Vertragserfiillung erforderlich), c (gesetzliche Ver-
pflichtungen nach der BAO und dem UGB), f (berechtigte Interessen des Verantwortlichen) DSGVO

. § 132 BAO

° §§ 190, 212 UGB

. EStG, UStG

. Verordnung des Bundeskanzlers tber Standard- und Musteranwendungen nach dem Datenschutzge-
setz 2000 (Standard- und Muster-Verordnung 2004 — StMV 2004) StF: BGBI. || Nr. 312/2004

. (Beraternorm EN16114)
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3.1.5 Vertrdge, Zustimmungserklirungen oder sonstige Unterlagen

Unterlagen zu aufrechten Geschaftsabwicklungen, Rechnungen, erledigte Geschaftsfille, Unterlagen gemaR Bera-
ternorm EN16114 und Zustimmungserklarungen sowie Vertrage mit Auftragsverarbeitern * sind im Archiv abgelegt.

* Auskunft meiner Bank: Sie verarbeitet die Daten ihrer Kunden als Verantwortlicher im Sinne der Datenschutzgrundverordnung
(DSGVO) und nicht als Auftragsverarbeiter. Es muss daher mit in Kraft treten der DSGVO (25.5.2018) keine gesonderten
Auftragsverarbeitung nach Art 28 DSGVO mit mir abgeschlossen werden. Bei Uberweisungsauftrégen wird lediglich der IBAN des
Empféingers auf Kohédrenz gepriift und der Uberweisungsauftrag ausgefiihrt. Die Empféngernamen, die in einen
Uberweisungsauftrag eingegeben werden, werden nicht im Sinne des Art 4 DSGVO verarbeitet und dienen dem Kunden lediglich
zu Dokumentationszwecken, damit dieser seine Zahlungen zuordnen kann.

3.1.6 Kategorien der verarbeiteten Daten

. Vorlage ist die Muster-Anwendung der WKO (siehe https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/EU-DSGVO-BEISPIEL-Verarbeitungsverzeichnis-Verantwortlicher.pdf , siehe Disclaimer).

. Kategorien der verarbeiteten Daten und ob sie an welchen Empfanger Gbermittelt werden sind auf
Grund der konkreten Prifung gemal Datenminimierung nach Art 5 Z 1 DSGVO fiir mein Kleinstunternehmen
mit (X) angekreuzt.

Beson- 2 _ . & %
£ < <4 2| £ | = £
dere g Sl sl s| S| % & | ¢
Kategorien der Datenka- c g :-2 "E -;'2 .E § é:’,, % 2
. gl 2 5| 2| 5| 2 g g ©
betroffenen td. Datenkategorien teecren = = % < é g £ 5 2 “%
Personengruppe Nr. isd Art 9 @ = ‘% E ‘é" § 5 % "._:.' §
2 0% 2 58| | g E| 2
und Art £ s| 2| 2 5] o 2
< @ g x £ = 2
10 2 Y = ] g
______ . o) a =
1. Kunden und 1 | ordnungsnummer Nein X X X| X
Lieferanten inkl. 5 N i d i
Kontaktpersonen ame, Tirma oder sonstige Nein X| X X X | X
. Geschéftsbezeichnung
beim Kunden und
Lieferanten 3 | Anzahl Mitarbeiter Nein X X
4 | Anschrift bzw Lieferadresse Nein X X X | X | X | X X X X
Homepage, Xing Nein X X | X
6 Kontaktdaten (Tel., Handy, .
Skyp, signal.org, email, Fax) Nein X X XX | XX X X X
7 Firmenbuchdaten Nein X X X | X | X | X X X X
Daten zur Bonitat inkl.
i X X
Mahn -und Klagsdaten Nein
9 Bankverbindungen Nein X X| X | X X X
10 Kreditkartennummern und . X X
unternehmen Nein
11 Kenn-Nummern fiir Zwecke
amtlicher Statistik wie UID-, )
Intrastat-Kenn-, Steuer- Nein X X X1 x| X | X X X
Nummer
12 | Namen Kontaktpersonen Nein X X X | X | X | X X X X
13 Kontaktdaten der Kontakt-
personen (Tel., Mail, Fax, Nein X X X | X | X | X X X X
Anschrift odgl.)
Funktion/Rolle der Kon-
" taktperson Nein X X | X)X | X X X
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Zuordnung zu einer be-

15
stimmten Kunden- und
Lieferanten, Interessenten- Nein X X | X
kategorie (einschlieBlich
regionale Zuordnung, usw.)
16 Bonus-, Provisionsdaten .
und dgl. Nein X X
17 | Auftragserfassung gem. .
Beraternorm EN16114 Nein X X
18 | Artder Beratung Nein X X
19 | Vertragstext und Ge- )
schiftskorrespondenzen Nein X X | X
20 | Mahnsperre Nein X X
21 | Auftragssperre .
= Recht auf Einschrénkung Nein X X
geltend gemacht
27 | Serienbrief-Sperre Nein X X
23 Newsletter-Sperre Nein
24 | Telefon-Aquise-Sperre Nein
2. An der Ge- 25 | Name, Firma oder sonsti
.. . , ge .
schaftsabwicklung Geschiftsbezeichnung Nein X XX X
mitwirkende
Dritte inkl. 26 | Anschrift, Lieferadresse Nein X X | X X
Kontaktpersonen | 57 | Homepage, Xing Nein X X | x X
bei den Dritten 28 | Kontaktdaten (Tel., Skyp, . X x | x X
signal.org, Mail, Fax,) Nein
29 | Firmenbuchdaten Nein X X | X X
30 Daten zur Bonitat inkl. Nein X X
Mahn -und Klassdaten
31 Bankverbindungen Nein X X | X X
32 Kreditkartennummern und Nein X X
unternehmen
33 Kenn-Nummern fiir Zwecke
amtlicher Statistik wie UID-, Nein
Intrastat-Kenn-, Steuer- X X X X
Nummer
34 | Namen Kontaktpersonen Nein X X | X X
35 | Zuordnung zu einer be-
stimmten Kategorie (ein- Nein
schlieflich regionale Zu- X XX
ordnung, usw.)
Art dor Knaneratinn v v
37 | Vertragstext und Ge- .
schaftskorrespondenzen Nein X
38 | Mahnsperre Nein
39 | Auftragssperre )
= Recht auf Einschrankung Nein X X
geltend gemacht
40 | Serienbrief-Sperre Nein X X
41 | Newsletter-Sperre Nein X X
42 | Telefon-Aquise-Sperre Nein X X




3.1.7 Loéschungs- und Aufbewahrungsfristen

Daten (Lfd. Nr.) Angabe bzw. Beschreibung der Loschungs- bzw. Aufbewahrungsfristen
Aufgrund der gesetzlichen Aufbewahrungsfristen wie zB § 132 Abs 1 BAO, §§
190, 212 UGB, § 18 UStG Abs 2 Z3 auf jeden Fall 7 Jahre; darliber hinausge-
hend bis zur Beendigung eines allfdlligen Rechtsstreits, fortlaufender Ge-
wahrleistungs- oder Garantiefristen

23 +41 Recht auf Widerspruch (Art 21 DSGVO)

1-22;24-40; 42

3.1.8 Kategorien der Empfinger sowie Ubermittlungsort (Drittstaat, Internationale Organisation)

Drittstaat (Angabe des Internationale
Empfangerkategorien (aus 4.a.) Drittstaats, d.h. Staaten o .
auBerhalb der EU)

Banken Nein Nein
Rechtsvertreter im Anlassfall Nein Nein
Steuerberater, Bilanzbuchhalter Nein Nein
Gerichte im Anlassfall Nein Nein
Verwaltungsbehérden im Anlassfall Nein Nein
Inkassounternehmen im Anlassfall Nein Nein
Vertrags- und Geschéftspartner Nein Nein
Versicherung im Anlassfall Nein Nein
Provider (IT-Dienstleister) Nein Nein
Externer Datenschutzbeauftragter Nein Nein

3.1.9 Dokumentation der getroffenen geeigneten Garantien im Falle einer Ubermittlung in
Drittstaaten die nicht auf Art 45, 46, 47 oder 49 Z 1 Unterabsatz 1 DSGVO erfolgt
Es erfolgt keine Ubermittlung an Drittstaaten

3.2 Kundenbetreuung und Marketing

3.2.1 Verantwortliche
Mag. Christopher Temt
Mooslackeng. 17, 1190-Wien
Email: datenschutz@temt.at
Tel.: 0664 /1253531

3.2.2 Zweck

Serviceorientierte Information und Betreuung von kategorisierten Kunden, Lieferanten und an der
Geschaftsabwicklung mitwirkende Dritte bzw. Geschaftspartner inkl. deren jeweiligen Kontaktpersonen und
Interessenten einschlieRlich automationsunterstiitzt erstellter und archivierter Textdokumente (wie z.B.
Korrespondenz) sowie teil-automatisierte Ubermittlung von Newsletter und Werbematerial.

Verarbeitung und Ubermittlung von eigenen oder zugekauften Kunden- und Interessentendaten fiir die
Geschaftsanbahnung betreffend das eigene Lieferungs- oder Leistungsangebot.

3.2.3 Kategorien der betroffenen Personen

Lfd.Nr. Beschreibung der Kategorien betroffener Personen
1 Kunden; Lieferanten, an der Geschaftsabwicklung mitwirkende Dritte und
Interessenten
2 Kontaktpersonen beim Kunden; beim Lieferanten, beim an der Geschaftsabwicklung
mitwirkende Dritt, beim Interessenten
3 potenzielle Interessenten, deren Adressen von Adressverlagen zugekauft oder selbst
ermittelt wurden:

9.
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3.2.4

3.2.5

Rechtsgrundlagen

. Newsletter: Art 6 Z 1 lit a (Einwilligung der Betroffenen)

. Ansonsten: Art: 6 Z 1 lit a (Einwilligung der Betroffenen), b (zur Vertragserfiillung erforderlich), c (ge-
setzliche Verpflichtungen nach der BAO und dem UGB), f (berechtigte Interessen des Verantwortlichen)

. § 151 GewO 1994

. ,,SA022 Kundenbetreuung und Marketing fiir eigene Zwecke” siehe Verordnung des Bundeskanzlers
Uber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000 (Standard- und Muster-
Verordnung 2004 — StMV 2004) StF: BGBI. Il Nr. 312/2004

Vertrige , Zustimmungserklirungen oder sonstige Unterlagen

Zustimmungserklarungen bzw Vertrage sowie Vertrage mit Auftragsverarbeitern usw. sind im Archiv abgelegt.

3.2.6

Kategorien der verarbeiteten Daten

. Vorlage ist die Standardanwendung ,SA022 Kundenbetreuung und Marketing fiir eigene Zwecke”

) Kategorien der verarbeiteten Daten und ob sie an welchen Empfanger Gbermittelt werden sind auf
Grund der konkreten Priifung gemaR Datenminimierung nach Art 5 Z 1 DSGVO fiir mein
Kleinstunternehmen mit (X) angekreuzt.

) < 3 » 5 "
3 E | 8| % 5 g
P £ 5 = - b
a g S @ o] %
Kategorien der T S = 2 9 £ =
- - © =]
: Datenkategori £ c 5 & 3 b
betroffenen Nr: atenkategorien : E E Eg § g
Personengruppe £ o = g a <
o 3 a = 2
£ z s £ 5 2
< g < g
1. eigene Kunden; 01 [Ordnungsnummer Nein X X X
Interessenten
02 [Name bzw. Bezeichnung Nein X X X X
03 |Anrede/Geschlecht Nein X X X X
04 |Anschrift bzw. Lieferadresse Nein X X X
05 Telefon-, Handy-,Faxnummer, Emails, skyp, Nein X X Email
signal.org
06 [Homepage, Xing Nein
07 [Einwilligung nach Art 4 abgelegt Nein X X
08 [Berufs-, Branchen- Geschéftsbezeichnung Nein X X X
09 [Firmenbuchdaten Nein X X
10 Korrespondenzsprache, sonstige Vereinba- Nein X X
rungen und Schliissel zum Datenaustausch
Gesonderte X X
11 |Geburtsdatum Einwilligung
12 Personenstand, nur Ehe und nicht Verpartne- G_eso_nfierte X X
rung, da dies sexuelle Orientierung beinhaltet Einwilligung
Nachfrageinteressen (auf Grund bisherigen .
13 |Nachfrageverhaltens oder eigener Angaben Nein X X
des Kunden gegeniber dem Auftraggeber)
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Nein

14 [Kaufkraftklassifizierung
15 Betreuungsdaten (wie: zugesandtes Werbe- Nein
material, Besuchsrythmus etc.)
16 [Kaufverhalten (Frequenz und Volumen) Nein
17 | Antwortverhalten zu Werbeaktivitaten Nein
18 [Bonus- und sonstige Vorteilsdaten Nein
19 |Newsletter-Sperre Nein
2 IAuftragssperre Nein
= Recht auf Einschrankung geltend gemacht
21 [Serienbrief-Sperre Nein
Kontaktpersonen 22 |Ordnungsnummer Nein
beim Kunden oder -
Interessenten: 23 [Name bzw. Bezeichnung, Anrede/Geschlecht Nein
24 Zugehoriger Kunde oder Interessent (Be- Nein
zeichnung und Anschrift)
25 Telefon-, Handy-,Faxnummer, Emails, skyp, Nein
signal.org
26 [Korrespondenzsprache Nein
27 Funktion oder betreutes Aufgabengebiet Nein
beim Kunden oder Interessenten
Geburtstag, Personenstand und dgl., G.eso'n(.:lerte
28 Einwilligung
29 Betreuungsdaten (wie: zugesandtes Werbe- Nein
material, Besuchsrythmus, etc.)
30 [Einwilligung nach Art 4 abgelegt Nein
31 [Newsletter-Sperre Nein
32 IAuftragssperre Nein
= Recht auf Einschrankung geltend gemacht
33 |Serienbrief-Sperre Nein
potenzielle Interes- | 34 [Name bzw. Bezeichnung Nein
senten, deren Ad- -
ressen von Adress- | 35 [Anschrift Nein
verlagen zugekauft
(gemietet).oder 36 Offentlich zugangliche Daten, soweit diese Nein
selbst ermittelt fur den Werbezweck relevant sind
wurden:
37 Zugehorigkeit zu einer bestimmten Interes- Nein
sentenklasse
38 |Antwortverhalten zu Werbeaktivitaten Nein
39 | Newsletter-Sperre Nein
IAuftragssperre Nein

40

= Recht auf Einschrankung geltend gemacht
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3.2.7 Loschungs- und Aufbewahrungsfristen

Angabe bzw. Beschreibung der Loschungs- bzw. Aufbe-
wahrungsfristen
Aufgrund der gesetzlichen Aufbewahrungsfristen wie zB § 132 Abs
1 BAO, §§ 190, 212 UGB, § 18 UStG Abs 2 Z3 auf jeden Fall 7 Jahre;

Daten (Lfd. Nr.)

1-33 dariber hinausgehend bis zur Beendigung eines allfalligen Rechts-
streits, fortlaufender Gewahrleistungs- oder Garantiefristen
Die Daten werden nach Ablauf des dritten Jahres nach dem letzten
34-40 Kontakt-(Versuch) gel6scht.
Newsletter Recht auf Widerspruch (Art 21 DSGVO)

3.2.8 Kategorien der Empfinger sowie Ubermittlungsort (Drittstaat, Internationale Organisation)

e e Drittstaat Interna.tiorzlale
(d.h. Staaten auRerhalb der EU) Organisation
1.Adressverlage und Direktwerbe- Nein Nein
unternehmen gem. § 151 GewO 1994
2.Rechtsvertreter im Anlassfall Nein Nein
3.Gericht im Anlassfall Nein Nein
4.Externer Datenschutzbeauftragter Nein Nein
5. Externes Newsletter-Tool-Anbieter Nein Nein

3.2.9 Dokumentation der getroffenen geeigneten Garantien im Falle einer Ubermittlung in
Drittstaaten die nicht auf Art 45, 46, 47 oder 49 Z 1 Unterabsatz 1 DSGVO erfolgt
Es erfolgt keine Ubermittlung an Drittstaaten.

3.2.10 Weitere Verarbeitungsverzeichnisse

Weitere Muster bzw. Standard-Verzeichnisse fiir diverse Verarbeitungen/Anwendungen finden sich unter:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003495&FassungVo
m=2018-05-24

4 ChecKliste fiir EPUs - IT-Safe (WKO)

Ich bin die wirklich hilfreiche IT-Checkliste fiir EPUs unter https://itsafe.wkoratgeber.at/ durch gegangen und konnte
feststellen, ob und wo es in meinem Kleinstunternehmen Probleme im IT-Bereich geben kdnnte. Die daraus folgen-
den MaRnahmen finden sich unter TOMs und werden bis zum 24. Mai 2018 umgesetzt sein.

5 Impressum und Datenschutzerklarung (WKO)
Wurden nach dem Muster der WKO erstellt:
https://www.temt.at/impressum/ https://www.temt.at/datenschutzerklaerung/ https://www.temt.at/agb/

6 Beschreibung der technisch-organisatorischen Mafdnahmen (TOMs)

6.1 Selbstsschutz

Ich versuche mein Such- und Surfverhalten soweit wie moglich ,,geheim” zu halten und verwende daher den
europdischen Open Source Browser https://cligz.com/ inklusive Ghostery (verhindert und zeigt mir die
Trackingversuche) und die europdische Suchmaschine: https://www.startpage.com /

6.2 Handy
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Bei Apps ist es schwer festzustellen, worauf sie (iberall Zugriff nehmen, daher verwende ich, wenn Uberhaupt, nur
Apps, die ich vorab kontrolliert habe (siehe http://app-ray.co/ ). WhatsApp zB habe ich aus gutem Grunde nie
installiert. Ich verwende stattdessen das DSGVO-konforme https://www.signal.org/.

Mein Handy ist durch PIN geschitzt. Es gibt die Moglichkeit die Daten ,,fern zu I6schen” (Security App). Ich verwende
,sichere Ordner” und losche den SMS, WLAN- sowie Telefonverlauf, ... mindestens 1x wochentlich. Bluetooth-
Funktion ist nur beim Autofahren eingeschaltet. In 6ffentliche WLAN-Netze wahle ich mich nicht ein und es gibt auch
keine automatische Verbindung mit bekannten WLANs. Wenn ich ein neues Handy kaufe, so lass ich mein altes
Handy von meinem IT-Fachmann immer vollstdandig I6schen Falls ich USB-Sticks verwende, so sind die Daten darauf
verschlisselt und ein Passwort ist notwendig

6.3 Vertraulichkeit
Meine Unternehmensberatung befindet sich in einem besonderen Vertrauensverhaltnis zu den Kunden und ich gehe
daher mit allen erlangten Informationen verantwortungsbewusst um und wahre die Verschwiegenheit.

Eigenes Biiro innerhalb von Nineteen:

i. Zutrittskontrolle: wahrend Birozeiten: Portier im EG, ansonsten nur zugang mit Chip; Schutz vor
unbefugtem Zutritt zu Datenverarbeitungsanlagen mit Schlissel.
ii. Zugangskontrolle: Schutz vor unbefugter Systembenutzung mit Kennwaorter (unterschiedlichen Zei-

chenzusammensetzung, Mindestldange 8 Zeichen, RegelmaRiger Wechsel, Erstanmeldeprozedur) automati-
sche Sperrmechanismen, Zwei Faktor - Authentifizierung, Verschlisselung von Datentragern;

iii. Zugriffskontrolle: Zugriff nur durch Verantwortlichen, Protokollierung von Zugriffen

iv. Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung
(geheim/vertraulich/intern/6ffentlich).

6.4 Integritat

1. Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektroni-
scher Ubertragung oder Transport durch Verschliisselung, elektronische Signatur;
ii. Eingabekontrolle: Personenbezogene Daten in das Datenverarbeitungssysteme werden ausschliel3-

lich vom Verantwortlichen eingegeben, verandert oder entfernt, Dokumentenmanagement

6.5 Verfiigbarkeit und Belastbarkeit
i Verfiigbarkeitskontrolle: Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, Virenschutz, Fire-
wall, Meldewege und Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene, Mehrstufiges Siche-
rungskonzept mit verschlisselter Auslagerung der Sicherungen in ein Ausweichrechenzentrum
ii. Rasche Wiederherstellbarkeit; Backup-Strategie
iii. Loschungsfristen flr pb Daten

6.6 Pseudo-, Ano-nymisierung und Verschliisselung:
i Pseudonymisierung: Sofern fiir die jeweilige Datenverarbeitung maoglich, werden die primaren ldentifikati-
onsmerkmale der personenbezogenen Daten in der jeweiligen Datenanwendung entfernt und gesondert aufbe-
wahrt.

ii. Anonymisierung: wo moglich und sinnvoll ist bzw. vor Léschung fiir interne Statistik
iii. Verschliisselung:
. Verschlisselung von Datentragern/Geraten (Data at Rest)
Sicherheit der verwendeten Technologie (Wirksamkeit)
Durchgangige Umsetzung Laptop, Handy, ...
Verschllisselung von Kommunikation (Data in Motion)
Datenaustausch mit Kunden/Lieferanten/Partnern
Zugriff auf Systeme
Umgang mit Schliisselmaterial
Verfligbarkeit -insbesondere bei Data at Rest

O € O O ® O O

6.7 Verfahren zur regelmifigen Uberpriifung, Bewertung und Evaluierung
i Risikoanalyse
ii. Datenschutzfreundliche Voreinstellungen
iii. Ein Kontroll- und Verbesserungsprozess wir mindestens 1x jahrlich durchgefiihrt
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iv. Weiterbildung siehe Schulung

V. Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne entsprechen-
de Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Auftragsverarbeiters ( zB. DATB, Vorablberzeugungspflicht, Nachkontrollen)

Referenzen: Art 32 Z 1 DSVGO
Quelle 5.2 bis 5.6 : https://www.datenschutz-guru.de/files/Ausfuellhilfe TOM 9 BDSG V2.docx

7 Betroffenenrechte wahren

Grundsatzlich stelle ich jedem Nutzer bzw. Betroffenen die jeweils aktuelle Version dieses Datenschutzkonzeptes auf
meiner Homepage unter Datenschutz (siehe https://www.temt.at/datenschutzerklaerung/ ) zum Downloaden zur
Verfligung.

GemaR der DSGVO hat jeder Betroffene folgende Rechte:

. Recht auf Auskunft (Art 15 DSGVO)

. Recht auf Berichtigung (Art 16 DSGVO)

. Recht auf Loschung (Art 17 DSGVO )

) Recht auf Einschrankung (Art 18 DSGVO)

. Recht auf Ubertragbarkeit (Art 20 DSGVO)

. Recht auf Widerspruch (Art 21 DSGVO)

. Recht auf Beschwerde bei der Datenschutzbehdrde

7.1 Prozesse betreffs Betroffenenrechte

i. Ich erhalte Kenntnis dass ein Betroffener seine Rechte geltend machen will, sei es zB miindlich,
schriftlich. per Email (insbesondere datenschutz@temt.at), ...
ii. Sollte der Betroffene mir nicht persénlich bekannt sein, so muss ich zwecks Vermeidung einer Daten-

schutzverletzung die Identitdt des Antragsstellers (Betroffenen) feststellen:

,Sehr geehrte Frau/Herr ...!

Da ich Sie leider noch nicht personlich kennen lernen durfte, bitte ich Sie, um keine Datenschutzverletzung
zu machen wie zB pb Daten an eine falsche Person weiterzuleiten, mir eine Kopie/Scann lhres Personalaus-
weises/Reisepasses zu kommen zu lassen.

Ich danke lhnen flr Ihr Verstandnis

P.S.: Mein aktuelles Datenschutzkonzept unter https://www.temt.at/datenschutzerklaerung/ .

iii. Identitat kann nicht zweifelsfrei festgestellt werden und der Betroffene meldet sich trotz Information
dariiber nicht mehr: => Keine Aktivitaten meinerseits sind notwendig..

iv. Identitat zweifelsfrei festgestellt:
=> Der Betroffene bekommt gemaR Art 19 DSGVO innerhalb von maximal 14 Tagen abhangig von seiner An-
frage in klarer und verstédndlicher Sprache folgende Antworten:

e Recht auf Auskunft (Art 15 DSGVO)
Der Betroffene bekommt als Pdf
o den Link: https://www.temt.at/datenschutzerklaerung/
o sein Stammdatenblatt mit alle pb Daten
e Recht auf Berichtigung (Art 16 DSGVO)
Der Betroffene bekommt als Pdf
o den Link: https://www.temt.at/datenschutzerklaerung/
o sein Stammdatenblatt mit den berichtigten pb Daten
e Recht auf Léschung (Art 17 DSGVO )
Der Betroffene bekommt als Pdf
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o den Link: https://www.temt.at/datenschutzerklaerung/
o sein Stammdatenblatt ohne pb Daten (ausgenommen Name) als Nachweis, dass die Léschung er-
folgt ist mit den Hinweis, dass

. die Daten anonymisiert flr die interne Statistik verwendet werden

. nach Kopie des Stammdatenblattes auch das ganze Stammdatenblatt inklusive Namen unwiderruf-
lich geléscht wurde

oder

o Bei einem bestehenden oder abgeschlossenem Vertrag mit dem Betroffenen werde ich alle Da-
ten, bis auf jene, wo ich nach Art 6 Z 1 lit f ein berechtigte Interessen des Verantwortlichen
DSGVO (vor allem Buchhaltungsunterlagen) geltend machen kann, I6schen und daher aufgrund
der gesetzlichen Aufbewahrungsfristen diese Daten auf jeden Fall erst nach 7 Jahre l6schen; da-
riber hinausgehend bis zur Beendigung eines allfalligen Rechtsstreits, fortlaufender Gewahrleis-
tungs- oder Garantiefristen die pb Daten I6schen. In diesen Fallen tritt an Stelle einer Léschung
der Daten eine Sperrung (Einschrankung).
e Recht auf Einschrankung (Art 18 DSGVO)
Der Betroffene bekommt als Pdf
o https://www.temt.at/datenschutzerklaerung/
o sein Stammdatenblatt, dem er entnehmen kann, dass bei ,, Recht auf Einschrankung geltend ge-
macht” ein Hackerl gesetzt ist und somit keine Verarbeitung seiner pb Daten erfolgt.
. Recht auf Ubertragbarkeit (Art 20 DSGVO)
Der Betroffene bekommt als Pdf
o https://www.temt.at/datenschutzerklaerung/
o sein Stammdatenblatt mit alle pb Daten
o gemald Art 20 Z2 DSGVO libermittle ich sein Stammdatenblatt mit alle pb Daten als Cc.. an einen
anderen Verantwortlichen, den der Betroffene mir genannt hat
. Recht auf Beschwerde bei der Datenschutzbehorde

7.1.1 Profiling light

Ich verarbeite (siehe Verfahrensverzeichnis Marketing) teil-automatisiert auch personenbezogener Daten von
natlrliche Personen, um Art und Form der jeweilig in Anspruch genommenen Dienstleistung/Produkt, Interessen,
Ort, Branche, ..., Verhalten dieser natirlichen Person, ... zu kategorisieren und um im berechtigtes Interesse eine
zielgerichtete Information und Betreuung (= simples Kundenprofil) sowie um eine personalisierte Direktwerbung
(siehe E-Mail-Marketing) fir meiner Kunde, Interessierten, Lieferanten, Projektpartner zu ermaoglichen.

Da nur eine teil-automatisiert, keine umfassende Bewertung personlicher Aspekte natirlicher Personen, keine
Verarbeitung sensibler Daten oder von personenbezogenen Daten (iber strafrechtliche Verurteilungen oder
Straftaten erfolgt und auch ausdricklich damit keinerlei automatische Generierung von Einzelentscheidungen
verbunden ist und es ganzlich ohne rechtliche oder dhnliche Wirkung fiir den Betroffenen ist, ist dies Verarbeitung
daher nicht als Profiling im Sinne des DSGVO (siehe unten Referenzen), sondern als Profiling light, als
kundenorientierte Service zu sehen und es bedarf dartiber hinaus auch keiner Datenschutz-Folgeabschatzung.

Referenzen: Art 4, Art 8, Art 9 DSGVO; Erwagungsgrinde: 26ff, 51ff; § 4 Abs 4 DSG 2018

7.1.2 E-Mail-Marketing - Recht auf Widerspruch (Art 21 DSGVO)

Vorab beachte ich die sogenannte Robinson-Liste und setzte ein Hackerl bei ,Keine Zusendungen von
Werbematerial, Newsletter erwiinscht” fir alle natirlichen und juristischen Personen, die in dieser Liste ausdriicklich
auf die Zusendung von Werbematerial sowie Werbemails verzichten, siehe https://www.rtr.at/de/tk/TKKS ECGListe
Referenz: § 7 E-=Commerce-Gesetz (ECG)

Die Newsletter-Abonnenten, die ihre klare Einwilligung nach Art 4 DSGVO nachweislich abgegeben haben, werden
hinreichend sowohl tiber Zweck, Art und Umfang der Datenverarbeitung als auch lber ihre Rechte als Betroffene wie
Recht auf Information, auf Auskunft und Richtigstellung, Widerspruchsrecht, auf Loschung und Einschrankung im E-
Mail-Newsletter informiert
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Dariber hinaus gibt es in jedem E-Mail-Newsletter die einfache und rasche Maoglichkeit fiir den Betroffenen, sich

vom E-Mail-Newsletter abzumelden (mit einem automatisierten Email, dass er von der Newsletterliste geloscht wur-
de). Sollte dieses Mail-Newsletter-Tool von einem Dritten bereitgestellt sein, so gibt es dazu einen Vereinbarung mit
diesem Auftragsverarbeiter nach Art 28 DSGVO (siehe Marketing-Verzeichnis). Individuelles Tracking, auch lber eine
Ubermittlungs- bzw Lesebestitigung wird nicht gemacht, da dafiir eine eigene Einwilligungserkldrung notwendig ist.

Macht ein Betroffener seine Rechte auf Widerspruch nicht mit Hilfe des Links im Newsletter geltend, sondern in
einer anderen Form, sei es zB mindlich, schriftlich. per Email (insbesondere datenschutz@temt.at), ... so gilt
folgendes:

i. Sollte der Betroffene mir nicht persénlich bekannt sein, so muss ich zwecks Vermeidung einer Daten-
schutzverletzung die Identitdt des Antragsstellers (Betroffenen) feststellen:
,Sehr geehrte Frau/Herr ...... !
Da ich Sie leider noch nicht persdnlich kennen lernen durfte, bitte ich Sie, um keine Datenschutzverletzung
zu machen wie zB pb Daten an eine falsche Person weiterzuleiten, mir eine Kopie/Scann Ihres Personalaus-
weises/Reisepasses zu kommen zu lassen.
Ich danke lhnen flr Ihr Verstandnis

P.S.: Mein Datenschutzkonzept unter https://www.temt.at/datenschutzerklaerung/.

ii. Identitat kann nicht zweifelsfrei festgestellt werden und der Betroffene meldet sich trotz Information
dariber nicht mehr: => Keine Aktivitaten meinerseits sind notwendig.

iii. Identitat zweifelsfrei festgestellt:
=> Der Betroffene bekommt betreffs Recht auf Widerspruch (Art 15 DSGVO) innerhalb von maximal 14 Ta-
gen folgende Antworten:

,Sehr geehrte Frau/Herr ...... !
Gemal’ Ihrem Wunsch habe ich Sie hiermit von der Newsletter-Verteiler-Liste geloscht. Sie erhalten keinen
Newsletter oder Werbezusendungen von mir mehr.”

7.2 Meldung von Datenschutzverletzungen

Die DSGVO definiert in Art 33 eine ,Verletzung des Schutzes personenbezogener Daten” (data breach) als eine Ver-
letzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fihrt,
die libermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

i Ich erlange Kenntnis von einer Datenschutzverletzung.

ii. Innerhalb von 72 Stunden mache ich eine Meldung mit Hilfe des , Muster Datenschutzverletzung”
(siehe Anhang) an die gemaR Art 55 DSGVO zustidndige Aufsichtsbehdrde, wenn die Verletzung des Schutzes
pb Daten voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt.

jii. GemaR Art 34 Z3 DSGVO muss keine Benachrichtigung der Betroffenen erfolgt, da die Verletzung des
Schutzes pb Daten aufgrund meiner TOMs (zB Verschlisselung in Rest und Motion, BackUp, ...) voraussicht-
lich kein hohes Risiko fiir deren persénlichen Rechte und Freiheiten zur Folge hat

iv. Die Datenschutzbehorde ist wohlbegriindet gegenteiliger Meinung und fordert mich auf, al-
le/gewisse Betroffenen zu informieren, siehe Art 34 Z4 DSGVO.
i. Ich informiere Betroffenen umgehend mit einer entsprechenden Variation des, Muster Daten-

schutzverletzung” (siehe Anhang)

V. Ich werde alle Verletzungen des Schutzes personenbezogener Daten einschlieRlich aller damit im Zu-
sammenhang stehenden Fakten (Auswirkungen, ergriffene AbhilfemaBnahmen) dokumentieren. Diese Do-
kumentation dient der Aufsichtsbehérde zur Uberpriifung der korrekten Einhaltung der Meldepflicht, siehe
Art 33 Z5 DSGVO.
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8 Risikoanalyse
Referenzen: Art 24 + 25 DSGVO, Erwagungsgriinde: 74-78, 81

8.1 Schutzbedarfsanalyse

Die Vorabanalyse ergab, dass es sich bei folgende pb Daten der Kunden, (potentiell) Interessenten, Lieferanten,
Geschaftspartner und an der Geschaftsabwicklung mitwirkende Dritte inkl. der jeweiligen Kontaktpersonen um
Daten mit vernachlassigbaren bis geringem Schutzbedarf handelt, da. sowohl aufgrund der Art, des Umfangs, der
Umstdnde und der Zwecke der Datenverarbeitung voraussichtlich kein hohes Risiko fiir die Rechte und Freiheiten
nattrlicher Personen besteht und auch allgemeine TOMs gemals DSGVO gesetzt wurden:

Offentlich  zugéngliche  Daten,  Ordnungsnummer, Name, Firma oder sonstige
Geschdftsbezeichnung, Anrede/Geschlecht, Anschrift, Homepage, Kontaktdaten (Tel., Skyp, Mail,
Fax,), Berufs-, Branchen- und Geschdftsbezeichnung, Firmenbuchdaten, Keine Zusendungen von
Werbematerial, Newsletter erwiinscht, Untersagung der Ubermittlung der Daten an
Adressverlage, Kenn-Nummern fiir Zwecke amtlicher Statistik wie UID-Nummer und Intrastat-
Kenn-Nummer, Korrespondenzsprache, Namen der Kontaktpersonen, Kontaktdaten der
Kontaktpersonen (Tel., Mail, Fax, Anschrift odgl.), Funktion/Rolle der Kontaktperson, Zuordnung
zu einer bestimmten Kunden- und Lieferanten, Interessentenkategorie (einschlieflich regionale
Zuordnung, usw.)

Betreffs der Personalverwaltung wurden, da noch keine Mitarbeiter, keine pb Daten eingetragen!

Eine Vorabanalyse ergibt, dass es sich bei folgende pb Daten der Kunden, (potentiell) Interessenten, Lieferanten,
Geschaftspartner und an der Geschaftsabwicklung mitwirkende Dritte inkl. der jeweiligen Kontaktpersonen um
Daten mit einen hohen und sehr hohen Schutzbedarf handelt und daher eine erweiterte Risiko-Analyse
durchgefiihrt werden muss.

Personenstand, Geburtsdatum, Daten zur Bonitidt inkl. Mahn -und Klagsdaten,
Zahlungsverhalten,  Kaufverhalten  (Frequenz  und  Volumen),  Bankverbindungen,
Kreditkartennummern  und  -unternehmen, Bonus-, Provisionsdaten  und  dgl.,
Kaufkraftklassifizierung, Nachfrageinteressen (auf Grund bisherigen Nachfrageverhaltens oder
eigener Angaben des Kunden gegeniiber dem Auftraggeber), Betreuungsdaten (wie:
zugesandtes  Werbematerial, Besuchsrythmus etc.), Sonstiges Antwortverhalten zu
Werbeaktivitéten;, Bonus- und sonstige Vorteilsdaten, Zugehérigkeit zu einer bestimmten
Interessentenklasse, Vertragstext und Geschdftskorrespondenzen, sonstige Vereinbarungen
und Schliissel zum Datenaustausch, Auftragserfassung gem. Beraternorm EN16114 und
Mitschriften und Fotos

8.2 Risikoanalyse ohne Mafdnahmen
Schutzziele fiir meine Risikobewertung nach Art 4 Z 12 sind: Vertraulichkeit, Integritdt und Verflgbarkeit. Die Risiko-
Bewertung erfolgt nach ,Schwere” und ,Eintrittswahrscheinlichkeit (EWK)“, siehe unten

Folgende Daten wurden analysiert und in die entsprechenden Kategorien eingetragen:

Kategorie pb Daten
Vertragstext und Geschaftskorrespondenzen, Auftragserfassung gem. Beraternorm EN16114 inklusive
1 Mitschriften u. Fotos, sonstige Vereinbarungen, Schliissel zum Datenaustausch, Bonitat

=> geheim/vertraulich

Bankverbindungen, Kreditkartennummern und unternehmen, Bonus-, Provisionsdaten und dgl.,
=>geheim

Kaufkraftklassifizierung, Nachfrageinteressen (auf Grund bisherigen Nachfrageverhaltens oder eigener
3 Angaben des Kunden), Kaufverhalten (Frequenz und Volumen), Bonus- und sonstige Vorteilsdaten,
Personenstand, Geburtsdatum => intern/vertraulich

Betreuungsdaten (wie: zugesandtes Werbematerial, Besuchsrythmus etc.), Sonstiges Antwortverhalten zu
Werbeaktivitdten; Zugehorigkeit zu einer bestimmten Kategorie, ...) => intern

5 Pb Daten mit vernachldssigbaren bis begrenzten Schutzbedarf, siehe oben Vorabanalyse
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Schwere

Existenzgefahrden
d
Wesentlich
Begrenzt 5
Vernachlassigbar
Vernachlassigbar Moglich Sehr Garantiert EWK
J J wahrscheinlich

Quelle: WIFI-Unterlagen zum zertifizierten Datenschutzbeauftragten

Folgen ohne MaRBnahmen:

Data Breach

Kein Risiko

Risiko

Datenschutzbehorde
UND Betroffene informieren
Folgeabschatzung not-

wendig

8.2.1 Bewertungsmafistibe

Schwere:

Schwere

Auswirkung auf Betroffene

Folgen iiberwinden

Beispiele

Vernachlassigbar

Nicht betroffen oder nur kleine
Unannehmlichkeiten

Unannehmlichkeiten
sollten sich beheben lassen

Zeitverlust durch erneute Eingabe von
Informationen, Argernisse, ...

Unannehmlichkeiten
sollten sich — trotz

Zusatzliche Kosten, Verweigerung des Zugangs zu
Geschaftsdiensten, Angst, Mangel an Verstandnis,

Begren Wesentliche Unannehmlichkeiten S
egrenzt esentliche Unannehmlichkeite Schwierigkeiten — Stress, ...
Uberwinden lassen
Unannehmlichkeiten Ka.tegorien und Klassifizierungen werden bekannt,
. Missbrauch von Geldern, Vorladungen,
. . sollten sich — trotz groBer . le .
Wesentlich Wesentliche Folgen S Verschlechterung eines Verhaltnisses, Weitergabe
Schwierigkeiten — ..
. . der Passworter, Kontaktaufnahme durch
Gberwinden lassen
Unbefugte, Inanspruchnahme durch Unbefugte, ...
Bekanntwerden von Zahlungsverhalten und
Bonitat fihren zu finanzielle Not;
. Irreversible Folgen Betriebsgeheimniss und/oder vertrauliche
existenz ) . .
. Irreversible Folgen kaum bzw. Mitschriften werden Konkurrenz bzw.
gefdhrdend

nicht tberwindbar

Offentlichkeit bekannt und gefihrden Betrieb;
Identitatsdiebstahl; ...
langfristige Beschwerden, Tod, ...

Quelle: WIFI-Unterlagen zum zertifizierten Datenschutzbeauftragten

Eintrittswahrscheinlichkeit:

EWK

Wabhrscheinlichkeit

Beispiele

Vernachldssigbar

0-24% Wahrscheinlichkeit

zB Diebstahl von Unterlagen aus einem Safe

Moglich

25-69% Wahrscheinlichkeit

Zb gezielter und koordinierter Angriff durch einen Hacker, Verlust des Hardware
bzw pb Daten durch Diebstahl oder durch fahrlassiges Handeln

Sehr wahrscheinlich

70-99% Wahrscheinlichkeit

zB Eindringung eines Schadigungs-Mails,

Garantiert

100% Wahrscheinlichkeit
garantiert

zB Ausfall durch einen Festplattenausfall,
Datenverluste durch technische Fehler

Quelle: WIFI-Unterlagen zum zertifizierten Datenschutzbeauftragten

8.3 Mafinahmen

Siehe TOMs, insbesondere:
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8.3.1 Vertraulichkeit

i. Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen mit Schlissel

i. Zugangskontrolle: Schutz vor unbefugter Systembenutzung mit Kennwérter, automatische Sperrme-
chanismen, Zwei Faktor — Authentifizierung; Verschlisselung von Data in Rest und Motion

i. Zugriffskontrolle: Zugriff nur durch Verantwortlichen, Protokollierung von Zugriffen

8.3.2 Integritat
i. Eingabekontrolle: Personenbezogene Daten in das Datenverarbeitungssysteme werden ausschlieR-
lich vom Verantwortlichen eingegeben, verandert oder entfernt, Dokumentenmanagement
8.3.3 Verfiigbarkeit

Verfiigbarkeitskontrolle: Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, Virenschutz, Fire-

wall, Mehrstufiges Sicherungskonzept mit verschliisselter Auslagerung der Sicherungen in ein Ausweichrechenzent-
rum,

ii. Rasche Wiederherstellbarkeit: Backup

8.4 Risikoanalyse mit Mafdnahmen

Schwere
Existenzgefdahrden
d
Wesentlich
Begrenzt 1,2
Vernachlissigbar 5 3,4,
Vernachlassigbar Moglich Sehr Garantiert EWK
J g wahrscheinlich

8.5 Folgen der Mafnahmen betreffs Risiko

Data Breach

Kein Risiko Risiko
. Datenschutzbehor-
de informieren
. Betroffene sind nicht zu informieren
. Keine Folgenabschatzung notwendig

Aufgrund der gesetzten TOMs muss bei einem DataBreach der betroffene Kunde nicht informiert werden, nichts
destotrotz wird die Behorde bei DataBreach mit Risiko fiir pb Daten der Kategorie 1 + 2 informiert.

Referenzen: Art 22 + 35 DSGVO, Erwagungsgriinde: 76, 84 und 89 — 93, Working Paper 240 der Art 29 Gruppe

9 Mein angemessenes Datenschutzniveau

Data Breach
Kein Risiko Risiko

. Mit Datenschutz-
behorde

kommunizieren

° Betroffene sind nicht zu informieren

° Die pb Daten der Kategorie 1 + 2 habe ich ,Risiko” zugeordnet, da bei einer méglichen Datenschutz-

verletzung die Folgen begrenzt sind und so der betroffene Kunde nicht informiert werden muss, nichts des-
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totrotz wird die Behorde Uiber diesen Féllen informiert.

. Die Idee dahinter ist, dass die Datenschutzbehoérde so von neuen Bedrohungsszenarien erfahrt und
ich mich mit ihr austauschen kann - und vielleicht Tipps bekomme.

° Meine Berufsvertretung, die WKO-Wien, sollte anonymisiert ebenso von solchen neuen Angriffen
oder Datenschutzverletzungen erfahren, um mir geeignete GegenmalRnahmen vorschlagen zu kénnen!

° Als Verantwortlicher ist mir so auch bewusster, dass einmal gesetzte TOMS nicht fir alle Zeiten alle
moglichen und vor allem neuartige Datenschutzverletzungen auffangen kénnen und ich bleibe so acht und

wachsam.

9.1 Visitenkarten und die DSGVO

9.1.1 Entgegennahme

Wenn mir Visitenkarten tibergeben werden, so trage ich auf der Riickseite Datum und Ort ein und ob der Ubergeber
einen Newletter bzw Informationen zur Geschiftsanbahnung will. Noch besser wire, wenn der Ubergeber es selber
auf die Riickseite schreibt und ich so zB bei Informationen auch ein berechtigtes Interesse geltend machen kann.

Die Daten/Visitenkarten werden nach Ablauf des dritten
geldscht/vernichtet.

9.1.2 Ubergabe

=

Mag. Christopher Temt

Teamberater, Coach, CDC
Datenschutzbeauftragter

0664 /12 53 53 1
office@temt.at

Mooslackengasse 17

1190 - Wien www.temt.at

Vorderseite

Jahres nach dem letzten Kontakt-(Versuch)

sl
\4,\‘2

Einwilligungserklarung
gemal DSGVO Art6 Z 1 lita

X Verarbeitung meiner Kontaktdaten
O Zusendung eines Newsletters
O Zusendung von Informationsmaterial

Wien am

Riickseite

So sind alle Interessierte gemall DSGVO ,,auf der sicheren Seite” und kdnnen entweder

° meine Kontaktdaten verarbeiten,

. bei X Newsletter - mir einen zusenden (jederzeitige Kiindigung bleibt aufrecht) und/oder

. bei X Informationen - ihr berechtigtes Interesse zur Geschaftsanbahnung (Z1 lit f) geltend machen.
9.2 Zusammenfassung
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Ich sehe das hier dokumentierte Datenschutzniveau mit den gesetzten TOMs fiir mich als Kleinstunternehmen (siehe
Allgemeiner Teil) auch aufgrund meiner finanziellen, technischen und organisatorischen Beschriankungen als
angemessen und ausreichend an.

Ich kann so gegenliber meinen Kunden mit gutem Gewissen sagen:
Liebe Kundin, lieber Kunden!

Vertrauen zwischen mir und Ihnen ist die Grundlage und Voraussetzung fiir meine Beratung,
daher sind auch alle Ihre persénlichen und beruflichen Daten bei mir in guten Hénden.

Ich sichern lhnen zu, dass ich sorgsam und streng vertraulich damit umgehe und immer am
aktuellen Stand der technischen und organisatorischen Datenschutz-MafSnahmen bin.

Darauf kénnen Sie vertrauen.

Christopher Temt

10 Anhang

10.1 Muster Datenschutzverletzung (WKO)

Datenschutzverletzung

Art 33 EU-Datenschutzgrund-Verordnung (DSGVO) -
Meldung an die Aufsichtsbehorde:
Osterreichische Datenschutzbehérde,
Hohenstaufengasse 3, 1010 Wien
E-Mail: dsb@dsb.gv.at

1. Name und Kontaktdaten des Verantwortlichen?:

a. Name und Anschrift:

b. E-Mail-Adresse, Tel.Nr.:

2. Name und Kontaktdaten des externen/internen Datenschutzmanagers/-beauftragten:

a. Name und Anschrift:

b. E-Mail-Adresse (und allenfalls weitere Kontaktdaten wie zB Tel.Nr.):

datenschutz@..........
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3. Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten:

soweit moglich Kategorien und ungefdhre Zahl der betroffenen Personen:
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a. soweit moglich betroffene Kategorien und ungefahre Zahl der personenbezogenen Daten-
satze:

4. Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten:

5. Beschreibung der ergriffenen oder vorgeschlagenen MaRBnahmen zur Behebung der Verletzung:

a. ggf MaBnahmen zur Abmilderung der Auswirkungen der Verletzung:

6. Datum und Uhrzeit des Vorfalls:

O _Begriindung, falls die Meldung langer als 72h nach dem Vorfall erfolgte:

Unterschrift
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10.2 Mustervertrag Auftragsverarbeitung (WKO)

VEREINBARUNG
UBER EINE
AUFTRAGSVERARBEITUNG NACH ART 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:
[NN] [NN]
[Anschrift] [Anschrift]
(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

10.2.1 Gegenstand der Vereinbarung
(1) Gegenstand dieses Auftrages ist die Durchfiihrung folgender Aufgaben: [mdglichst detaillierte Be-
schreibung der Aufgaben des Auftragnehmers, einschliefSlich Art und Zweck der vorgesehenen Verarbeitung].
{Falls es einen weitergehenden Rahmenvertrag, Werkvertrag, Leistungsvereinbarung, udgl gibt} Diese
Vereinbarung ist als Erganzung zu [Vertrag, etc samt Datum ergdnzen) zu verstehen.

(2) Folgende Datenkategorien werden verarbeitet: [Datenkategorien aufzdhlen, zB Kontaktdaten, Ver-
tragsdaten, Verrechnungsdaten, Bonitétsdaten, Bestelldaten, Entgeltdaten, usw].
(3) Folgende Kategorien betroffener Personen werden unterliegen der Verarbeitung: [Betroffenenkate-

gorien ergdnzen, zB Kunden, Interessenten, Lieferanten, Ansprechpartner, Beschdiftigte, usw.]

10.2.2 Dauer der Vereinbarung
O {Einmalige Durchfihrung} Die Vereinbarung endet mit einmaliger Durchfihrung der Arbeiten.

O {Befristete Laufzeit} Die Vereinbarung ist befristet abgeschlossen und endet mit [Fristende eintragen]

O {Unbefristete Laufzeit} Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit
einer Frist von [Kiindigungsfrist eintragen, zB ein Monat] zum [Kiindigungstermin eintragen, zB Kalenderviertaljahr]
geklndigt werden. Die Moglichkeit zur auBerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

10.2.3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich im Rahmen der schrift-
lichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der Auftragnehmer einen behordlichen Auftrag, Daten
des Auftraggebers herauszugeben, so hat er - sofern gesetzlich zuldssig - den Auftraggeber unverziiglich dariber
zu informieren und die Behorde an diesen zu verweisen. Desgleichen bedarf eine Verarbeitung der Daten fiir ei-
gene Zwecke des Auftragnehmers eines schriftlichen Auftrages.

(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten Personen vor
Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen gesetzlichen Ver-
schwiegenheitsverpflichtung unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim Auf-
tragnehmer aufrecht.
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(3)
(4)

(5)

(6)
(7)

(8)

(9)

Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen Mallnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat.

Der Auftragnehmer ergreift die technischen und organisatorischen MaRnahmen, damit der Auftraggeber die
Rechte der betroffenen Person nach Kapitel Ill der DSGVO (Information, Auskunft, Berichtigung und Léschung,
Datenlibertragbarkeit, Widerspruch, sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der ge-
setzlichen Fristen jederzeit erfiillen kann und lberlasst dem Auftraggeber alle dafiir notwendigen Informatio-
nen. Wird ein entsprechender Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der An-
tragsteller ihn irrtimlich flr den Auftraggeber der von ihm betriebenen Datenanwendung halt, hat der Auftrag-
nehmer den Antrag unverziglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.
Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36 DSGVO genannten
Pflichten (DatensicherheitsmalRnahmen, Meldungen von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehoérde, Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation).

Der Auftragnehmer wird darauf hingewiesen, dass er fir die vorliegende Auftragsverarbeitung ein Verarbei-
tungsverzeichnis nach Art 30 DSGVO zu errichten hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm (berlassenen Daten das Recht jederzeitiger
Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der Datenverarbeitungseinrichtungen
eingerdumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfligung zu stel-
len, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.
Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle Verarbeitungsergebnisse und
Unterlagen, die Daten enthalten, dem Auftraggeber zu libergeben / in dessen Auftrag zu vernichten. Wenn der
Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach
Beendigung dieser Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in dem For-
mat, in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, giangigen Format herauszuge-
ben.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der Ansicht ist, eine Weisung des
Auftraggebers verstot gegen Datenschutzbestimmungen der Union oder der Mitgliedstaaten.

10.2.4 Ort der Durchfiihrung der Datenverarbeitung3

O {AusschlieBliche Durchfihrung innerhalb der EU/des EWR} Alle Datenverarbeitungstatigkeiten werden

ausschlieBlich innerhalb der EU bzw des EWR durchgefiihrt.

O {Bei Durchfihrung, wenn auch nur teilweise, auRerhalb der EU/des EWR} Datenverarbeitungstatigkeiten werden

zumindest zum Teil auch aulRerhalb der EU bzw. des EWR durchgefiihrt, und zwar in [Staaten aufzéhlen). Das
angemessene Datenschutzniveau ergibt sich aus’

. einem Angemessenheitsbeschluss der Europdischen Kommission nach Art 45 DSGVO.

. einer Ausnahme fiir den bestimmten Fall nach Art 49 Z 1 DSGVO.

. verbindlichen internen Datenschutzvorschriften nach Art 47 iVm Art 46 Z 2 lit b DSGVO.
. Standarddatenschutzklauseln nach Art 46 Z 2 lit c und d DSGVO.

. genehmigten Verhaltensregeln nach Art 46 Z 2 lit e iVm Art 40 DSGVO.

. einen genehmigten Zertifizierungsmechanismus nach Art 46 Z 2 lit f iVm Art 42 DSGVO.
. von der Datenschutzbehorde bewilligte Vertragsklauseln nach Art 46 Z 3 lit a DSGVO.

. einer Ausnahme fiir den Einzelfall nach Art 49 Z 1 Unterabsatz 2 DSGVO.

10.2.5 Sub-Auftragsverarbeiter

O Der Auftragnehmer ist nicht berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen.

O _Der Auftragnehmer ist befugt folgendes Unternehmen als Sub-Auftragsverarbeiter hinzuziehen: [Firmenname und
Sitz ergdinzen, Art der Tétigkeiten].

3

“siehe Merkblatt Internationaler Datenverkehr nach der EU-DSGVO.
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Beabsichtigte Anderungen des Sub-Auftragsverarbeiters sind dem Auftraggeber so rechtzeitig schriftlich
bekannt zu geben, dass er dies allenfalls untersagen kann. Der Auftragnehmer schliel3t die erforderlichen
Vereinbarungen im Sinne des Art 28 Z 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist
sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber fiir die
Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

O Der Auftragnehmer kann Sub-Auftragsverarbeiter [Tétigkeiten] hinzuziehen.

Er hat den Auftraggeber von der beabsichtigten Heranziehung eines Sub-Auftragsverarbeiters so rechtzeitig
zu verstandigen, dass er dies allenfalls untersagen kann. Der Auftragnehmer schliel8t die erforderlichen
Vereinbarungen im Sinne des Art 28 Z 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist
sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber fiir die
Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

[Ort], am [Datum] [Ort], am [Datum]
Fiir den Auftraggeber: Fiir den Auftragnehmer:
[Name samt Funktion] [Name samt Funktion]
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10.3 Muster -Technische und organisatorische Mafdnahmen TOMS

10.3.1 Handy

Auf jeden Fall kein WhatsApp, sondern DGSVO-
konform wie zB: https://www.signal.org/

Handy mit PIN, Passwort oder Biometrie geschiitzt

« Offentliche WLAN werden nicht genutzt
e keine automatische Verbindung mit WLANs

alte Handys, USB-Sticks immer vollstandig I6schen

10.3.2 Zutrittskontrolle

e Moglichkeit Daten ,fern zu I6schen”
e Security App

Bluetooth-Funktion nur beim Autofahren

USB-Stick:
e Daten verschliisselt + Passwort

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten

verarbeitet oder genutzt werden, zu verwehren.

Alarmanlage

Automatisches Zugangskontrollsystem
Schlie3system mit Codesperre
Biometrische Zugangssperren
Lichtschranken / Bewegungsmelder
Schliisselregelung (Schliisselausgabe etc.)
Protokollierung der Besucher

Sorgféaltige Auswahl von Wachpersonal

Verschlossene Tiren bei Abwesenheit

10.3.3 Zugangskontrolle

Absicherung von Gebaudeschachten
Chipkarten-/Transponder-Schliel3system
Manuelles Schlie3system
Videouiberwachung der Zugange
Sicherheitsschlosser

Personenkontrolle beim Pfortner / Empfang
Sorgféltige Auswahl von Reinigungspersonal
Tragepflicht von Berechtigungsausweisen

Fenstersicherung (Erdgeschoss)

MaRRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen.

Zuordnung von Benutzerrechten
Passwortvergabe

Authentifikation mit Benutzername / Passwort
Gehéauseverriegelungen

Sperren von externen Schnittstellen (USB etc.)
Schliisselregelung (Schlisselausgabe etc.)
Protokollierung der Besucher

Sorgféaltige Auswahl von Wachpersonal
Einsatz von Intrustion-Detection-Systemen

Verschlisselung von Smartphone-Inhalten

Einsatz von Anti-Viren-Software

Einsatz einer Hardware-Firewall
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Erstellen von Benutzerprofilen

Authentifikation mit biometrischen Verfahren
Zuordnung von Benutzerprofilen zu IT-Systemen
Einsatz von VPN-Technologie
Sicherheitsschldsser

Personenkontrolle beim Pfértner / Empfang
Sorgféltige Auswahl von Reinigungspersonal
Tragepflicht von Berechtigungsausweisen
Verschlisselung von mobilen Datentragern

Einsatz von zentraler Smartphone-Administrations-
Software (z.B. zum externen Loschen von Daten)

Verschliisselung von Datentrégern in Laptops /
Notebooks/USB

Einsatz einer Software-Firewall


https://eu-dsgvo.at/2017/07/28/whatsapp-illegal/
https://www.signal.org/

10.3.4 Zugriffskontrolle

MaRnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlie3lich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Erstellen eines Berechtigungskonzepts Verwaltung der Rechte durch Systemadministrator
Anzahl der Administratoren auf das ,Notwendigste* Passwortrichtlinie inkl. Passwortlange,

reduziert Passwortwechsel

Protokollierung von Zugriffen auf Anwendungen, Sichere Aufbewahrung von Datentragern
insbesondere bei der Eingabe, Anderung und (Data-Safe)

Léschung von Daten

physische Loschung von Datentragern vor ordnungsgemale Vernichtung von Datentragern
Wiederverwendung (DIN 32757)

Einsatz von Aktenvernichtern bzw. Dienstleistern Protokollierung der Vernichtung

(nach Méglichkeit mit Datenschutz-Gltesiegel)

Verschlisselung von Datentragern

10.3.5 Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden kénnen, und
dass (iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist.

Einrichtungen von Standleitungen bzw. VPN- Weitergabe von Daten in anonymisierter oder

Tunneln pseudonymisierter Form

E-Mail-Verschlisselung Erstellen einer Ubersicht von regelmaRigen Abruf-
und Ubermittlungsvorgéngen

Dokumentation der Empfanger von Daten und der Beim physischen Transport: sichere

Zeitspannen der geplanten Uberlassung bzw. Transportbehalter/-verpackungen

vereinbarter Loschfristen

Beim physischen Transport: sorgféltige Auswahl Verschlisselung der ubertragenen Daten
von Transportpersonal und —fahrzeugen

10.3.6 Eingabekontrolle
MaRnahmen, die gewéhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Protokollierung der Eingabe, Anderung und Erstellen einer Ubersicht, aus der sich ergibt, mit
Léschung von Daten welchen Applikationen welche Daten eingegeben,

geandert und geldscht werden kénnen.
Nachvollziehbarkeit von Eingabe, Anderung und Aufbewahrung von Formularen, von denen Daten in
Léschung von Daten durch individuelle automatisierte Verarbeitungen tibernommen
Benutzernamen (nicht Benutzergruppen) worden sind

Vergabe von Rechten zur Eingabe, Anderung und
Léschung von Daten auf Basis eines
Berechtigungskonzepts

10.3.7 Auftragskontrolle
MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kdnnen.

Auswahl des Auftragnehmers unter vorherige Prifung der und Dokumentation der beim
Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Auftragnehmer getroffenen Sicherheitsmal3nahmen
Datensicherheit)
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schriftliche Weisungen an den Auftragnehmer (z.B.

durch Auftragsdatenverarbeitungsvertrag) siehe
Anhang

Auftragnehmer hat Datenschutzbeauftragten
bestellt

Wirksame Kontrollrechte gegeniiber dem
Auftragnehmer vereinbart

Verpflichtung der Mitarbeiter des Auftragnehmers
auf das Datengeheimnis

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

laufende Uberprifung des Auftragnehmers und
seiner Tatigkeiten

Vertragsstrafen bei Verstol3en

10.3.8 Verfugbarkeitskontrolle
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstdrung oder Verlust geschtzt sind.

Unterbrechungsfreie Stromversorgung (USV) Klimaanlage in Serverrdumen

Gerate zur Uberwachung von Temperatur und Schutzsteckdosenleisten in Serverraumen
Feuchtigkeit in Serverrdaumen

Feuer- und Rauchmeldeanlagen Feuerldschgerate in Serverraumen

Alarmmeldung bei unberechtigten Zutritten zu Erstellen eines Backup- & Recoverykonzepts
Serverraumen

Testen von Datenwiederherstellung Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an einem Serverrdume nicht unter sanitdren Anlagen
sicheren, ausgelagerten Ort

In Hochwassergebieten: Serverraume Uber der
Wassergrenze

10.3.9 Trennungsgebot
MaRRnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

physikalisch getrennte Speicherung auf Logische Mandantentrennung (softwareseitig)

gesonderten Systemen oder Datentragern

Verschliisselung von Datenséatzen, die zu
demselben Zweck verarbeitet werden

Erstellung eines Berechtigungskonzepts

Bei pseudonymisierten Daten: Trennung der
Zuordnungsdatei und der Aufbewahrung auf einem
getrennten, abgesicherten IT-System

Versehen der Datensatze mit
Zweckattributen/Datenfeldern

Festlegung von Datenbankrechten Trennung von Produktiv- und Testsystem

Datum Verantwortlicher fur die Erstellung (in Druckbuchstaben)

Unterschrift des Verantwortlichen

Quelle: https://www.datenschutz-guru.de/files/Ausfuellhilfe TOM 9 BDSG V2.docx
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10.4 Muster: Verpflichtungserklarung zum Datengeheimnis und zur Wahrung von
Geschifts- und Betriebsgeheimnissen (WKO)

Diese Verpflichtungserklarung betrifft:

Familienname:

Vornamen:

In Austibung Ihrer beruflichen Tatigkeit erhalten Sie voraussichtlich Kenntnis tGber personenbezogene Daten sowie
Geschafts- und Betriebsgeheimnisse. Alle diese Informationen sind absolut vertraulich zu behandeln und unterliegen
den Bestimmungen des Osterreichischen und europdischen Datenschutzrechts sowie des Wettbewerbsrechts.

Mit Ihrer Unterschrift verpflichten Sie sich,

1. das Datenschutzrecht zu wahren, insbesondere § 6 DSG, einschlieRlich entsprechender betrieblicher Anord-
nungen;
2. Geschafts- und Betriebsgeheimnisse zu wahren (§ 11 UWG);

3. bei einem VerstoR gegen das Datengeheimnis oder eine Verletzung von Geschéafts- und Betriebsge-

heimnissen, Schadenersatz zu leisten, und zwar ohne Ricksicht auf den tatsachlich eingetretenen Schaden
durch Vereinbarung einer Konventionalstrafe pauschaliert, und zwar im Ausmals von [Anzahl eintragen]
Bruttomonatsentgelten.

Die zitierten Bestimmungen sind im Anhang zu dieser Erklarung abgedruckt.

Ilhnen ist bekannt, dass

. die personenbezogenen Daten natirlicher wie juristischer Personen einem besonderen Schutz unterliegen
und die Verwendung solcher Daten nur unter besonderen Voraussetzungen zulassig ist;

. personenbezogene Daten, die lhnen auf Grund lhrer beruflichen Beschaftigung anvertraut oder zuganglich
gemacht wurden, nur auf Grund einer ausdriicklichen Anordnung des jeweiligen Vorgesetzten lGbermittelt werden
dirfen;

. es untersagt ist, Daten an unbefugte Empfanger innerhalb und aufRerhalb des Unternehmens zu Gibermitteln
oder sonst zugdnglich zu machen;

. es untersagt ist, sich unbefugt Daten zu beschaffen oder zu verarbeiten;

. es untersagt ist, personenbezogene Daten zu einem anderen als dem zum rechtmaRigen Aufgabenvollzug
gehorenden Zweck zu verwenden;

. anvertraute Benutzerkennworter, Passworter und sonstige Zugangsberechtigungen sorgfaltig verwahrt und
geheim zu halten sind;

. allfallige weiterreichende andere Bestimmungen Uber die Geheimhaltungspflichten ebenfalls zu beachten
sind;

. diese Verpflichtung auch nach Beendigung Ihrer Tatigkeit fortbesteht;

. VerstolRe gegen die hier genannten Verschwiegenheitsverpflichtungen nicht nur arbeitsrechtliche Folgen,

sondern auch (verwaltungs-)strafrechtliche Folgen haben und schadenersatzpflichtig machen.

Hiermit erklare ich, am [Datum der Belehrung] von meinem Arbeitgeber liber das Datengeheimnis nach § 6 DSG und
die Verschwiegenheitsverpflichtungen nach § 11 UWG belehrt worden zu sein.
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Ort, Datum Unterschrift des Verpflichteten

10.4.1 Anhang zum Datengeheimnis

Datengeheimnis nach § 6 DSG

(1) Der Verantwortliche, der Auftragsverarbeiter und ihre Mitarbeiter — das sind Arbeitnehmer (Dienst-
nehmer) und Personen in einem arbeitnehmerahnlichen (dienstnehmerahnlichen) Verhaltnis — haben per-
sonenbezogene Daten aus Datenverarbeitungen, die ihnen ausschliellich auf Grund ihrer berufsmaRigen
Beschaftigung anvertraut wurden oder zuganglich geworden sind, unbeschadet sonstiger gesetzlicher Ver-
schwiegenheitspflichten, geheim zu halten, soweit kein rechtlich zuldssiger Grund fiir eine Ubermittlung
der anvertrauten oder zuganglich gewordenen personenbezogenen Daten besteht (Datengeheimnis).

(2) Mitarbeiter diirfen personenbezogene Daten nur auf Grund einer ausdriicklichen Anordnung ihres Ar-
beitgebers (Dienstgebers) Gbermitteln. Der Verantwortliche und der Auftragsverarbeiter haben, sofern
eine solche Verpflichtung ihrer Mitarbeiter nicht schon kraft Gesetzes besteht, diese vertraglich zu ver-
pflichten, personenbezogene Daten aus Datenverarbeitungen nur aufgrund von Anordnungen zu tibermit-
teln und das Datengeheimnis auch nach Beendigung des Arbeitsverhaltnisses (Dienstverhaltnisses) zum
Verantwortlichen oder Auftragsverarbeiter einzuhalten.

(3) Der Verantwortliche und der Auftragsverarbeiter haben die von der Anordnung betroffenen Mitarbei-
ter Uber die fiir sie geltenden Ubermittlungsanordnungen und (iber die Folgen einer Verletzung des Daten-
geheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mitarbeiter aus der Verweigerung
der Befolgung einer Anordnung zur unzulassigen Dateniibermittlung kein Nachteil erwachsen.

(5) Ein zugunsten eines Verantwortlichen bestehendes gesetzliches Aussageverweigerungsrecht darf nicht
durch die Inanspruchnahme eines fiir diesen tatigen Auftragsverarbeiters, insbesondere nicht durch die
Sicherstellung oder Beschlagnahme von automationsunterstiitzt verarbeiteten Dokumenten, umgangen
werden.

Verletzung von Geschifts- oder Betriebsgeheimnissen und Missbrauch
anvertrauter Vorlagen nach § 11 UWG

(1) Wer als Bediensteter eines Unternehmens Geschafts- oder Betriebsgeheimnisse, die ihm vermoge des
Dienstverhaltnisses anvertraut oder sonst zuganglich geworden sind, wahrend der Geltungsdauer des
Dienstverhaltnisses unbefugt anderen zu Zwecken des Wettbewerbes mitteilt, ist vom Gericht mit Frei-
heitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu 180 Tagessdtzen zu bestrafen. (BGBI. Nr.
120/1980, Art. 1Z 6)

(2) Die gleiche Strafe trifft den, der Geschafts- oder Betriebsgeheimnisse, deren Kenntnis er durch eine der
im Abs. 1 bezeichneten Mitteilungen oder durch eine gegen das Gesetz oder die guten Sitten verstoflende
eigene Handlung erlangt hat, zu Zwecken des Wettbewerbes unbefugt verwertet oder an andere mitteilt.
(3) Die Verfolgung findet nur auf Verlangen des Verletzten statt.
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10.5 (Verarbeitungsverzeichniss - Personalwesen)

10.5.1 Zustandigkeiten

Verantwortliche Datenschutz Ansprechperson
Mag. Christopher Temt
Mooslackengasse 17, 1190-Wien Mooslackengasse 17, 1190-Wien
Email: office@temt.at Email: datenschutz@temt.at
Tel.: 0664 /1253531 Tel.:

10.5.2 Zweck

Verarbeitung und Ubermittlung von Daten fiir Lohn-, Gehalts-, Entgeltsverrechnung und Einhaltung von Aufzeich-
nungs-, Auskunfts- und Meldepflichten, soweit dies auf Grund von Gesetzen oder Normen kollektiver Rechtsgestal-
tung oder arbeitsvertraglicher Verpflichtungen jeweils erforderlich ist, einschlieSlich automationsunterstiitzt erstell-
ter und archivierter Textdokumente (wie z. B. Korrespondenz) in diesen Angelegenheiten

Verwendung und Evidenthaltung von personenbezogenen Daten von Bewerbern, soweit diese Daten vom
Betroffenen angegeben wurden.

10.5.3 Rechtsgrundlagen

° Art 6 Z 1 lit a (Einwilligung der Betroffenen), b (zur Vertragserfiillung erforderlich), c (gesetzliche Ver-
pflichtungen), f (berechtigte Interessen des Verantwortlichen) DSGVO

° § 8 Arbeitsinspektionsgesetz

. Betriebsrat gemaR § 89 Z 4 ArbVG, Sicherheitsvertrauensperson nach § 10 Arbeitnehmerinnen-

schutzgesetz (ASchG), BGBI. Nr. 450/1994 idgF., Jugendvertrauensperson gemaR § 125ff ArbVG und Behin-
derten- vertrauensperson gemaR § 22a Behinderteneinstellungsgesetz

) Gewerbebehoérde, Zustandigkeiten nach ASchG,

. § 16 Behinderteneinstellungsgesetz

. § 19 Berufsausbildungsgesetz

° § 73 Abs.3 ArbVG

° § 11 Abs.2 Z5 und § 13 BMVG

o BGBI. Nr. 142/1969 idgF

. ,SA002 Personalverwaltung fiir privatrechtliche Dienstverhaltnisse” (siehe

http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003495

10.5.4 Vertrage , Zustimmungserkldrungen oder sonstige Unterlagen

Unterlagen und Vertrdage zum Personalwesen sowie Vertrage mit Auftragsverarbeitern sind im Archiv abgelegt.
Bewerbungsunterlagen werden nach Abschluss des Bewerbungsverfahren zuriick gesendet

10.5.5 Kategorien der betroffenen Personen

Lfd.Nr. Beschreibung der Kategorien betroffener Personen
1 Arbeitnehmer, arbeitnehmerahnliche Personengruppen, Leiharbeitnehmer, freie
Dienstnehmer, Lehrlinge, Volontare und Ferialpraktikanten (auch ehemalige
Beschéftigte):
2 Bewerber

10.5.6 Kategorien der verarbeiteten Daten
. Vorlage ist dieStandardanwendung ,,.SA002 Personalverwaltung fir privatrechtliche Dienstverhéltnis-

“u

se
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. Kategorien der verarbeiteten Daten und ob sie an welchen Empfanger Gbermittelt werden, missen
auf Grund der konkreten Priifung im Einzelfall gemaR Datenminimierung nach Art 5 Z 1 DSGVO mit der je-
weiligen Nummer angegeben werden.

Kategorien der s
betgroflfenen i Datenkategorie Empfangerkategorien PECALE B0 L1
Nr e R 9 und Art 10 DSGVO®
Personengruppe
1. Arbeitnehmer, arbeit- 01 | Ordnungsnummer Nein
nehmerahnliche Personen-
gruppen, Leiharbeitneh- 02 | Name 1-25 Nein
mer, freie Dienstnehmer,
Leh.rlmge, Yolontare und 03 | Frihere Namen (Namensteile) 1-24 Nein
Ferialpraktikanten (auch
ehemalige Beschéftigte): ;
04 | Geburtsdatum 1-13,15-23 Nein
05 | Geburtsort 1-13,15-22 Nein
06 | Geschlecht 1-23 Nein
07 | Personenstand 1,2,4,59-13,17 - Nein
19, 21, 22
08 | Kinder und sonstige Familienangehorige, im Zusammenhang mit
Leistungen, die in Verbindung mit dem Arbeitsverhaltnis des 2,4,5,9-13,17-19, Nein
Betroffenen erbracht werden (insbesondere Name, Geburtsda- 21,22
tum, Sozialversicherungsnummer)
09 | Gesetzlicher Vertreter 1,2,4,5,8-19,21, Nein
22
10 | Staatsbiirgerschaft 2-12,16,21,22 Nein
11 | Bankverbindung 1,2,4,5,9-11, 14, Nein
21,22
12 | Organisatorische Zuordnung im Betrieb einschlieBlich Beginn 2-7,9-11, 15, 16, Nein
und Ende 18, 21, 22,25
13 | Betriebl. Telefon, Faxnummer Email und andere zur Adressie- Nei
rung im Betrieb erforderliche Informationen, die sich durch 1-23,25 &in
moderne Kommunikationstechniken ergeben
14 | Wohnadresse 1-17,21-23 Nein
15 | Private Telefon- und Faxnummer und andere zur Adressierung
erforderliche Informationen, die sich durch moderne Kommuni- 1-17,21-23 Nein
kationstechniken ergeben
16 | Kostenstelle(n) 5,19,21,22 Nein
17 | Sozialversicherungsnummer 2,4,5,9-12,18,19, .
Nein
21-24
18 | Sozialversicherungstrager 2,4,5,9-12,19,21 - .
Nein
23
19 | Daten zur Krankenscheinverwaltung 2,18,21-23 Nein
20 . ) . .
L] Dienstnehmer-Sozialversicherungsdaten Versicherten-
meldung:
. Beitragsgruppe
.. 2 10, 19, 21, 22 i
. An-/Abmeldedatum und Anderungsdatum Zugehorigkeit »4 510,19, 21, Nein
(Arbeiter, Angestellter, ...) Geringfugigkeit
. Verwandtschaftsverhaltnis zum Dienstgeber Beteiligung
am Unternehmen des Dienstgebers
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Lehrzeit (1. Lehrjahr von — bis, Lehrzeitende)
Nacht- Schwerarbeit (Anfang, Ende

Art des Bezuges (Monatslohn, Zeitlohn)

Beitragsgrundlagenmeldung:
Beitragszeitraum (von-bis-Monat, Jahr, Verrechnungsart)

Allgemeine Beitragsgrundlage Beitragsgrundlage Sonder-
zahlung

Anzahl der Tage mit Teilentgelt Beitragspflichtiges Teilent-
gelt

Zugehorigkeit (Arbeiter, Angestellter, ...) Anspruch auf
Sonderzahlung (ja, nein)

Erstattungsantrag Krankenentgelt gemaR § 8 EFZG
Anspruch auf Pauschalbetrag

Kennzeichen fiir Krankheit/Ungliicksfall, Arbeitsun-
fall/Berufskrankheit

Anspruch in Wochen

Vorbezugstage (Summe, Angabe in Arbeitstagen oder
Kalendertagen) Erstattungszeitraum (Beginn, Ende) Fort-
gezahltes Bruttoentgelt

Art der Beschaftigung (Arbeiter, Lehrling, Heimarbeiter,
Sonstige)

Tagesturnus (Anzahl der Tage)

Berechnung der Anspriiche nach Kalenderjahr/Arbeitsjahr
Ende des Entgeltanspruches

Vordienstzeiten (von, bis)

Arbeitsfreie Tage

Arbeits- und Entgeltsbestatigung fiir Krankengeld
Grund der Arbeitseinstellung
Beschaftigungsverhaltnis (gelost, nicht geldst)

Bruttoentgelt im letzten Beitragszeitraum ohne Sonder-
zahlung

Bezug (von, bis, Betrag)
Betragssumme
Sonderzahlungsanspruch (ja, nein)
Sachbezug (Anzahl der Tage, Text)
Entgelt wird bezahlt bis
EFZ-Anspruch in Wochen

Berechnung der Anspriiche nach Arbeits-Kalenderjahr,
Arbeits- Kalendertage

Teilentgelt — Prozentanteil des Gesamtentgeltes (Prozen-
te, von, bis)

Provision wahrend der Arbeitsunfahigkeit (ja,nein)

Anrechnung Vorerkrankungen (von, bis)

Arbeits- und Entgeltsbestatigung fiir Wochengeld

Grund der Arbeitseinstellung Beschaftigungsverhaltnis
(gel6st, nicht geldst) Urlaub vor Eintritt der Mutterschaft
(von, bis) Arbeitsverdienst der letzten drei Kalendermona-
te (ohne SZ, minus gesetzliche Abziige) Arbeitsverdienst-
zeitraum (von, bis)

Unterbrechung des Bezuges wahrend der letzten drei
Monate (von, bis)

AusmaR der Sonderzahlung (Anzahl Monate, Anzahl
Wochen)

Anspruch auf Fortbezug des Entgeltes (gesetzlich, vertrag-
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lich, kein Anspruch)

. Anspruch auf das halbe Entgelt (bis)

. Anspruch auf mehr als das halbe Entgelt (bis

L Mitarbeitervorsorge gemaR BMVG

. MVK-Leitzahl

. MV-Beitragsgrundlage (inklusive Sonderzahlungen)
. Beitragshohe gemaR BMVG (Gruppensumme

. Beginn und Ende der MV-Beitragszahlung (Stichtag)
. Eingezahlter Betrag an MV

. MV-Beitragszeiten (Beitragsmonat von — bis

. Vordienstzeiten (bei Ubertritt ins neue Abferti-

gungsmodell)

. Ubertragungsbetrag an die MVK und Zahlungsmodus
. Zuordnung zu Dienstgeberkontonummer
. Abmeldegriinde (zB Unterbrechung der Beitragszah-

lung durch Karenzurlaub)

21 | Eintrittsdatum 2-8,10,11, 13, 16, Nein
19,21, 22
22 | Vordienstzeiten 10, 13, 19, 21, 22 Nein
23 | Austrittsdatum, Kiindigungsfrist 2-8,10, 11, 13, 16, Nein
19,21, 22
24 | Art der Beendigung des Dienstverhaltnisses 2,4,5,9-11, 21,22 Nein
25 | Gesetzliche Beschaftigungsvoraussetzungen 4-8,11,21,22 Nein
. - Nein
26 | Daten der Beschaftigungsbewilligung 4-7,9,21,22
. s Nein
27 | Bezeichnung der Tatigkeit 2,4-7,9,18, 21,22
28 | Gruppenzugehrigkeit (Arbeiter/Angestellte) 2-7,9,15, 16, 21, 22 Nein
29 | Kammerzugehérigkeit 2,5,16,21,22 Nein
30 | Sicherheitsstufe / Zugangs- (Zugriffs-)rechte 4,5,21,22 Nein
31 | Lichtbild des Betroffenen (fiir Ausweiskarten) 4,5,21,22 Nein
e . Nein
32 | Gultigkeitsdauer der Ausweiskarte 4,5,21,22
33 | Arbeitszeiterfassung 4,5,21,22 Nein
34 | Sonstige Daten zur Arbeitszeit (insbesondere Geringfligigkeit, .
Arbeitsstunden, Uberstunden, Gleitzeit, Nacht- und Teilzeitar- 2,4-7, 9é210’ 12,21, Nein
beit)
Nein
35 | Daten zur Urlaubsverwaltung 3-5,9,10,21,22
. . . nach Angabe des
36 | Religionsbekenntnis (zur Abwesenheitsverwaltung) 4,5,21,22 Betroffenen
37 | Krankenstand, einschlielich Arbeitsunfall und Berufskrankheit 2-5,10,18, 19,21, Nein
(Beginn, Ende und Dauer) 22
38 | Zeitpunkt eines Arbeitsunfalls 2-5,10, 18,19, 21, Nein
22
39 | Kuraufenthalte 2-5,10, 18,19, 21, Nein
22
40 | Mutterschutz (Beginn und Ende) 2-5,9, 10,18, 19, 21, Nein
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41 | Karenzurlaub gemaR MSchG und EKUG (Beginn und Ende) 2-5,9, 10,15, 18, 19, Nein
21,22
42 | Prasenzdienst, Ausbildungsdienst oder Zivildienst (Beginn und 2-5,9,10, 15,19, 21, Nein
Ende) 22
43 | Artund Dauer der sonstigen Abwesenheit wegen Dienstverhin- Nei
derung oder Dienstfreistellung (einschlieBlich vereinbarte 2-5,9,10,19, 21, 22 ein
Karenzierung)
Nein
44 | Daten zur Entgeltfortzahlung 2-5,10,19, 21, 22
45 | Beschaftigungsrelevante Daten gemal Arbeit- nehmerinnen-
schutzgesetz, BGBI. Nr. 450/1994 idgF., Bazillenausscheiderge- 4-7 18 21 22 Nein
setz, BGBI. Nr. 153/1945 idgF., Tuberkulosegesetz, BGBI. P
Nr. 127/1968 idgF. und dhnlichen Rechtsvorschriften
46 | Grad der Behinderung gemal Behinderteneinstellungsgesetz 2-5,9,11, 15,21, 22 Nein
(nach Bekanntgabe des Betroffenen)
Nein
47 Geset.zllche, kollektlvvenragllche, betriebsvereinbarungsmaRige 2,4-5,8,9,10,19, Nein
und einzelvertragliche Grundlagen der Entgeltberechnung 21 29
(Einstufung) !
48 | Brutto- und Nettoentgelt (Daten des Gehaltszettels) 1,2,4,5,9,10,12, 14, Nein
19, 21, 22
49 | Daten der Entgeltsfortzahlung --- Nein
50 | Abziige vc?m Nettoentgelt auf Grund Gesetzes oder betriebli- 13-14,17, 19, 21, 22 Nein
cher Vereinbarungen
51 | Sachbeziige 1,2,4,5,10,12,21, Nein
22
52 | Aufwandsentschadigungen (wie Reisegebihren) 1,2,4,5,10, 12, 14, Nein
19, 21, 22
53 | Sozialleistungen im Zusammenhang mit dem Arbeitsverhaltnis 2,4,5,12,14, 21,22 Nein
54 | Daten nach Beziigebegrenzungsgesetz, BGBI. | Nr. 64/1997 idgF. 20, 21, 22 Nein
55 | Hohe des Gewerkschaftsbeitrages und Bezeichnung und Adres- nach Bekanntgabe des
" 14, 15, 21, 22
se des Empfangers Betroffenen
56 | Versicherungspramien als Leistung des Arbeitgebers 4,5,13, 14,21, 22 Nein
57 | Verwaltung von Vorschiissen und Darlehen 1, 14,21, 22 Nein
58 | Lohnpfandungsdaten 1,4,5,21,22 Nein
59 | Daten des Lohnzettels (L— 16 Formular) 10, 12,21, 22 Nein
60 | Alleinverdiener- oder Alleinerzieher-Absetzbetrag (ja/nein) 2,12,21,22 Nein
61 | Wohnsitzfinanzamt 21,22 Nein
62 | Daten zur Pensionskasse (insbesondere Ein- und Austritt, Bei- Nei
tragsdaten und Versicherungszeiten in der gesetzlichen Sozial- 5,12, 14,19, 21,22 ein
versicherung im Zeitraum der Beschaftigung)
63 | Daten zur Verwendung von Dienstfahrzeugen (insbesondere 45 13 21 22 Nein
Fuhrerschein, Abrechnungen, Schadensfille, Versicherungen) T
64 Besopdere Qualifikationen (z. B. Gewerbeschein, besondere 4,5,7,21,22 Nein
Ausbildung)
65 | Nebenbeschéaftigungen 20, 21,22 Nein



http://www.ris.bka.gv.at/Dokumente/BgblPdf/1994_450_0/1994_450_0.pdf
http://www.ris.bka.gv.at/Dokumente/BgblPdf/1945_153_0/1945_153_0.pdf
http://www.ris.bka.gv.at/Dokumente/BgblPdf/1968_127_0/1968_127_0.pdf
http://www.ris.bka.gv.at/Dokumente/BgblPdf/1968_127_0/1968_127_0.pdf
http://www.ris.bka.gv.at/Dokumente/BgblPdf/1997_64_1/1997_64_1.pdf

66 | Daten nach dem Berufsausbildungsgesetz, BGBI. Nr. 142/1969
idgF., und einschlagigen kollektivvertraglichen Regelungen bei 4589 16 21 22 Nein
Lehrlingen, insbesondere Lehrvertragsdaten und sonstige Daten rTem T e
aus dem Ausbildungsverhaltnis und Berufsschulbesuch
66 | Schwerarbeitszeiten 2 Nein
a
2. Bewerber 67 | Ordnungszahl(en) 21,22
68 | Name 21,22
69 | Geburtsdatum 21, 22 wenn vom Betroffenen
angegeben
70 | Staatsbirgerschaft 21, 22 wenn vom Betroffenen
angegeben
71 | Geschlecht 21,22 wenn vom Betroffenen
angegeben
72 | Anschrift 21,22 wenn vom Betroffenen
angegeben
73 | Telefonnummer 21,22 wenn vom Betroffenen
angegeben
74 | E-Mail-Adresse 21,22 wenn vom Betroffenen
angegeben
75 | Lichtbild) 21,22 wenn vom Betroffenen
angegeben
. wenn vom Betroffenen
76 | Ausbildungsdaten 21, 22
angegeben
wenn vom Betroffenen
77 | Berufserfahrung und Lebenslauf 21,22
angegeben
rgrs wenn vom Betroffenen
78 | Angestrebte Beschiaftigung 21,22 angegeben
79 | Beginn der angestrebten Beschaftigun 21, 22 wenn vom Betroffenen
g g sung ’ angegeben
80 | Sprachkenntnisse 21,22 wenn vom Betroffenen
angegeben
81 | Spezielle Berufserfordernisse 21,22
82 | div. Testergebnisse 21,22
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http://www.ris.bka.gv.at/Dokumente/BgblPdf/1969_142_0/1969_142_0.pdf

10.5.7 Loschungs- und Aufbewahrungsfristen

Daten (Lfd. Nr.)

Angabe bzw. Beschreibung der Loschungs- bzw. Aufbewahrungs-
fristen

?2-?

Fristen mit weniger als 7 Jahren fiir Personalwesen, siehe
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-
und-aufbewahrungsfristen.html

Bis zur Beendigung der Beziehung mit dem Betroffenen und dariiber hinaus solange
als gesetzliche Aufbewahrungsfristen wie zB § 132 Abs 1 BAO, §§ 190, 212 UGB, § 18
UStG Abs 2 Z3 bestehen somit auf jeden Fall 7 Jahre oder solange Rechtsanspriiche

kénnen

aus dem Arbeitsverhaltnis gegenuber dem Arbeitgeber geltend gemacht werden

67-82

lungsgesetz .....

Bewerbungen werden nur auf dem Postweg akzeptiert und bei nicht Anstellung an
den Bewerber vollstandig wieder zuriick gesendet.
Fir alle anderen Bewerber-Daten gilt eine 6-Monatsfrist gemal Gleichbehand-

Dienstzeugnisses Anspruch auf Ausstellung eines Dienstzeugnisses

nach § 1163 iVm § 1478 ABGB: 30 Jahre

10.5.8 Kategorien von Empfiangern, an die personenbezogene Daten offengelegt werden (inkl.
Auftragsverarbeitung), speziell bei Empfangern in Drittlaindern

10.5.8.1 Kategorien der Empfiinger sowie Ubermittlungsort (Drittstaat, Internationale
Organisation)
Drittstaat (Angabe .
" . X Internationale
Lf. Nr Empfangerkategorien des Drittstaats, d.h. Oreanisation
auBerhalb der EU) &
Glaubiger des Betroffenen sowie sonstige an der allenfalls damit verbun-
1 denen Rechtsverfolgung Beteiligte, auch bei freiwilligen Gehaltsabtretun- Nein Nein
gen fur fallige Forderungen;
2 Sozialversicherungstrager (einschlieBlich Betriebskrankenkassen); Nein Nein
3 Wahlvorstand fur Betriebsratswahlen; Nein Nein
4 Arbeitsinspektorat, Verkehrs-Arbeitsinspektion und Land- und Forstwirt- Nein Nein
schaftsinspektion, insbesondere gemaR § 8 Arbeitsinspektionsgesetz;
Organe der betrieblichen Interessensvertretung (insbesondere Betriebsrat
gemal § 89 Z 4 ArbVG, Sicherheitsvertrauensperson nach § 10 Arbeit-
5 nehmerinnenschutzgesetz (ASchG), BGBI. Nr. 450/1994 idgF., Jugendver- Nein Nein
trauensperson gemaR § 125ff ArbVG und Behindertenvertrauensperson
gemal § 22a Behinderteneinstellungsgesetz);
6 Gemeindebehdrden in verwaltungspolizeilichen Agenden; Nein Nein
7 Bezirksverwaltungsbehdorde in verwaltungspolizeilichen Agenden (Gewer- Nein Nein
bebehorde, Zustdandigkeiten nach ASchG, usw.);
8 Lehrlingsstelle gemaR § 19 Berufsausbildungsgesetz und Berufsschulen; Nein Nein
9 Arbeitsmarktservice; Nein Nein
10 Bauarbeiter- Urlaubs- und -Abfertigungskasse; Nein Nein
Bundesamt fiir Soziales und Behindertenwesen (Bundessozialamt) z. B. . .
11 . . . Nein Nein
gemal § 16 Behinderteneinstellungsgesetz;
12 Finanzamt; Nein Nein
13 V.er5|chertfngsanstalten im Rahmen einer bestehenden Gruppen- oder Nein Nein
Einzelversicherung;
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html
http://www.ris.bka.gv.at/Dokumente/BgblPdf/1994_450_0/1994_450_0.pdf

14 mit der Auszahlung an den Betroffenen oder an Dritte befasste Banken; Nein Nein
15 vom Dienstnehmer angegebene Gewerkschaft, mit Zustimmung des Be- Nein Nein
troffenen;
16 gesetzliche Interessensvertretungen; Nein Nein
17 Betriebsratsfonds gemaR § 73 Abs. 3 ArbVG; Nein Nein
18 Betriebsarzte; Nein Nein
19 Pensionskassen; Nein Nein
20 Rechnungshof; Nein Nein
21 Rechtsvertreter; Wirtschaftstreuhand, externe Buchhalter Nein Nein
22 Gerichte; Nein Nein
23 Mitversicherte; Nein Nein
24 Mitarbeitervorsorgekassen (MVK) gemaR § 11 Abs. 2 Z5 und § 13 BMVG; Nein Nein
25 Kunden und Interessenten des Auftraggebers. Nein Nein
26 Externer Datenschutzbeauftragter Nein Nein
10.5.8.2 Dokumentation der getroffenen geeigneten Garantien im Falle einer Ubermittlung in

Drittstaaten die nicht auf Art 45, 46, 47 oder 49 Z 1 Unterabsatz 1 DSGVO erfolgt
Es erfolgt keine Ubermittlung an Drittstaaten

10.5.8.3 Risiko-Analyse fehlt!
Da ich noch keine Mitarbeiter habe, habe ich auch noch keine Risiko-Analyse fiir das Personalwesen durchgefihrt.

Um das Risiko fiir die Mitarbeiter und die Betroffenen gering zu halten, sollen die Vertrage DSGVO-konform sein, von
einem Rechtsanwalt erstellt/gegengelesen werden und die TOMs (siehe hier im Anhang) soweit als moglich und
vertretbar durchgefiihrt worden sein.

11 Danksagung

Ausdriicklich méchte ich mich bei der Wirtschaftskammer
fiir all die professionelle Arbeit betreffs der DSGVO bedanken!

Fir alle Unterlagen, Muster, Links und Tipps der WKO und anderer Quellen gilt auch der Disclaimer (keine Haftung,
keine Gewihr, ..)

12 DISCLAIMER

Samtliche zur Verfigung gestellten Inhalte wurden mit der gréf3tmdglichen Sorgfalt erstellt. Der Autor Ubernimmt jedoch
keine Gewahr fir die Aktualitdt, Richtigkeit oder Vollstandigkeit der bereitgestellten Informationen (einschlieRRlich des
Verweises auf externe Quellen). Die korrekte Datenschutzdokumentation und die TOMs erfordert stets eine konkrete Prifung
im Einzelfall, weshalb die Beiziehung eines  Datenschutzberaters  (z.B. datenschutz@temt.at  bzw
http://www.dataprivacydoctors.at/ ) sowie eines Rechtsanwaltes, insbesondere bei der Erstellung oder Uberprifung von
Vertrdgen, dringend empfohlen wird. Die zur Verfigung gestellten Inhalte stellen keine Beratungsleistung welcher Art auch
immer dar und kénnen eine Beratung auch nicht ersetzen.

Haftungsanspriche gegen den Autor, welche sich auf Schaden materieller oder ideeller Art, einschlief3lich entgangenen
Gewinn oder sonstige direkte oder indirekte Folgeschaden, beziehen, die durch die Nutzung oder Nichtnutzung der zur
Verfiigung gestellten Informationen verursacht wurden, sind ausgeschlossen. Der Autor behdlt es sich ausdricklich vor, Teile
der zur Verfigung gestellten Information oder das gesamte Angebot ohne gesonderte Ankindigung zu verdndern, zu
erganzen, zu léschen oder die Veroffentlichung zeitweise oder endgiltig einzustellen.
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