
ANLEITUNG ZUM ERARBEITEN EINES

DATENSCHUTZKONZEPTES NACH DSGVO
FÜR EINEN KLEINBETRIEB BZW EPU

Dies ist die Anleitung!

Die Vorlage zum Ausfüllen finden Sie hier: 
https://temt-datenschutz.eu/wp-content/uploads/Datenschutz-Vorlage-Konzept.odt 

Vorab 

Die Anleitung und die Vorlage sind praktssce Unterlagen,  um als EPU/Kleinbetrieb einen ersten 
Entwurf für eine DSGVO-konforme Dokumentaton erstellen zu können. Dieser sollte dann nosc 
mit einem DSGVO-Berater bzw IT-Experten und mögliscerweise Resctsanwalt überarbeitet 
werden. Vergessen Sie nisct, Sie sind der/die Verantwortlisce, sie cafenn

Förderungen

Momentan gibt es leider keine direkte Förderungen betrefs  DSVO, da die WKO wegen zu 
großer Nachfrage kein Budget mehr dafür hat.

Beratung

• Gerne stece isc Icnen für DSGVO-Beratung zur Verfügung https://temt-datenschutz.eu/ 

• Für tescnissce Umsetzung wie Verssclüsselung, BaskUp, … wäre Miscael Werzowa Icr 
Ansprescpartner, siece ausc: https://temt-datenschutz.eu/ 

• Weitere kostenlose Anleitungen und Vorlagen  für Psyscotcerapeuten fnden Sie unter 
cttps://www.datapriaasydostors.at/aorlagen/ 

Einleitung

Diese Anleitung und das Konzept caben wir für EPUs  erstellt und können diese Anleitung und das
Konzept  aerwenden 

• und bei den TOMs caben wir dazu gesscrieben, was nur für Sie gilt

und mit Ancang für Kleinbetrieb im allgemeinen (Personalwesen, Ausbildung Mitarbeiter) erstellt,
• bei denen mecr als eine Person Zugrif auf die personenbezogenen (=pb) Daten caben
• die mindestens eine Person, sei es ausc nur calbtags, im Angestelltenaercältnis caben
• und die nisct umfangreisc und/oder als Kerntätgkeit  Art 9 Daten (zB Gesundceitsdaten,

Sexualität,  Religion,  etcissce  Herkunf Gewerksscaf,  Politk,  …)  aerarbeiten  (siece
 atenschutzbeaufragter)
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Fotos bei Veranstaltungen

Wie  man  mit  dem  Fotograferen  bei  Veranstaltungen  umgecen  sollte,  fnden  Sie  cier:
cttps://www.dataprotest.at/018//1//8//aerwendung-aon-fotos-aon-aeranstaltungen-nasc-dem-
0/-1/-018// ,  wobei wir ergänzend cinzufügen wollen, dass Sie das Fotograferen ausc zeitlisc
und/oder örtlisc eingrenzen sollten, denn es sollten ausc Leute auf Icre Veranstaltungen kommen
können, die nisct unbedingt fotografert werden wollenn
Zeitlich:  Nur  aon  89  bis  01  Ucr  oder  nur  bei  der  Siegerecrung/Preisaerleicung  oder  bei  der
Ansprasce oder Eröfnung oder ….
Örtlich: Bei Ausstellungen zb nur in den markierten Räumen oder bei Vorträgen, ..nur bis in die
ersten 81 Reicen oder nur Tribüne A oder ……..

Anleitung

Im weiteren die  notwendigen Sscritte, um als EPU/Kleinbetrieb einen ersten Entwurf für eine 
DSGVO-konform Dokumentaton erstellen zu können. Lesen Sie  bitte unbedingt den Disslaimer auf
der letzten Seiten

Alles in Gelb ist entsprescend dem konkreten Fall zu ändern

Grün bedeutet, dass cier Icr IT-Berater oder Sofware-Anbieter celfen sollte

Blau bedeutet, dass cier Icre Steuerberater/Bilanzbusccalterin celfen sollte, insbesondere beim 
Verarbeitungsaerzeiscnis Personalwesen

Insbesondere bei Verträgen sollte eine Resctsanwaltskanzlei kontaktert werden.

Deckblatt und allgemeiner Teil

• Bitte die gelb markierten Felder mit Icren Daten ersetzen

• Disslaimer lösscen

• Wenn fertg, Incaltsaerzeiscnis erstellen,

• Regelmäßige Weiterbildung ausc im Bereisc des Datensscutzes ist anzuraten
Hinweis: Ausc cier bietet die Initatte KMU  ISIAL m sinnaolle Förderungen, womit /1% 
der Kosten aon einssclägigen Weiterbildungsmaßnacmen rüskaergütet werden.

Verarbeitungsverzeichnisse

Rechnungswesen und Geschäftsabwicklung:

• Bei Unternecmen mit mecreren Personen ist der Verantwortlisce der Gesscäfsfücrer.
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• Bitte aermeiden sie den Begrif Datensscutzbeaufragter, außer Sie brausct einen, denn 
Datensscutzbeaufragte sind (arbeits-) resctlisc besonders gesscützt.

• Kategorien der terarbeiten  aten

◦ Die Felder für Datenkategorien bitte mit den Feldern aus Icrer Sofware, aus Icrer Praxis
ersetzen oder wenn nisct benötgt, streiscen. Sollten mecrere Icrer Daten unter eine 
Datenkategorie fallen, so necmen Sie die allgemeinere cier.

◦ Wir caben nisct die Daten, die an Icren, Homepage-Hoster, IT-Dienstleister (mit Fern-
wartung) bzw. Sofware-Anbieter mit Fernwartung* in die Spalte eingetragen. Da Sie 
aber sowieso einen Datenaerarbeitungs-Vereinbarung nasc Art 0/ mit den Genannten 
absscließen müssen, werden in dieser Vereinbarung alle pb Daten erfasst (siece dort) 
und sie brauscen dann nur die Nummer des Empfängers in das jeweilige Feld der Spalte
dazu sscreiben. 
Aber dies können Sie später mascen, wenn wir in dieser Anleitung zum Ancang und zu 
den Art 0/ Datenaerarbeitungs-Vereinbarungen kommen.
* Möglisce weitere Datenaerarbeiter siece L nhang „Mustertereinbarung für L ufrags-
terarbeitung“ in Empfänger neue Zeile  mascen.

• Kategorien der Empfänger

◦ Falls Sie Fernwartung Icres Computer zulassen, so müssen Sie es cier dokumenteren
◦ Wenn Sie z. B. cier Zeile Inkassobüro streisct, so dies bitte ausc oben als Spalte strei-

scen

Kundenbetreuung und Marketing

• Kategorien der terarbeiten  aten

◦ Die Felder für Datenkategorien bitte mit den Feldern aus Icrer Sofware, aus Icrer Praxis
ersetzen oder wenn nisct benötgt, streiscen. Sollten mecrere Icrer Daten unter eine 
Datenkategorie fallen, so necmen Sie die allgemeinere cier.

◦ Newsleter:
Bitte in der letzten Spalte sscreibt entweder intern, wenn Sie Newsletter selber aersen-
det oder extern, wenn Sie einen Newsletter-Tool-Anbieter aus der EU bzw. DACH– ecer 
nisct USA – aerwendet, denn Sie müssen ausc eine (deutsscsprascige) Datenaerarbei-
tungs-Vereinbarung nasc Art 0/  absscließen (siece Ancang).

• Dichere und terschlüsselte  atendiensten für Ihre Kommunikaton
Statt WcatsApp, das wir kritssc secen, gibt es mecrere secr gute und aertrauenswürdi-
ge Anbieter aon aerssclüsselten und sisceren Kommunikatons-Apps mit den gleiscen 
Funktonen wie zB telegram, wire oder signal.

Wir aerwenden  sscon seit Jacren www.signal.org sowocl auf unseren Handys als ausc 
auf unseren Desktops und sind zufrieden damit, aber die anderen Anbieter sind siscer 
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genauso gut – Ihre Wahl und dann in die Zeile Empfänger eintragen

Mecr zu signal.org: https://support.signal.org/hc/en-us/articles/212477768-Is-it-private-
Can-I-trust-it-      Da signal.org keinen Zugang zu den gesendeten Daten, SMS und Gesprä-
scen cat und ebenso nisct zu den Telefonnummern, werden keine pb Daten an si-
gnal.org übertragen und Sie brauscen dacer niscts in die Spalte eintragen und es be-
darf dacer ausc keiner Vereinbarung gemäß Art 0/ DSGVO. Sollte die Datensscutzbe-
cörde zu einer anderen Meinung gelangen,  

Personalwesen nur für KMUs

Sie Anhang. 

• Um das Risiko für die Mitarbeiter und die Betrofenen gering zu calten, sollen die Verträge 
aon einem Resctsanwalt erstellt/gegengelesen werden und die TOMs soweit als möglisc 
und aertretbar durscgefücrt worden sein, um ausc die Mitarbeiter zu sscützenn

• Geceimcaltungsaereinbarung mit Mitarbeitern und Dritten siece Ancang 

• DSGVO-Ssculung der Mitarbeitern ist ausdrüsklisc  angeraten, ausc aus Hafungsgründen.

Weitere Verarbeitungsverzeichnisse

Es kann leisct sein, dass Sie pB Daten ausc anderswo aerarbeiten, erfassen, einsetzen usw.  Sollte 
dacer die obigen Verzeiscnisse nisct alle Icre Verarbeitungen abdesken, so fndet Sie cier weitere 
Verarbeitungsterzeichnisse und da ist cöscstwacrssceinlisc ausc die aon Icnen gesuscte dabei 

8.  Dehr gute Zusatz- Muster und Vorlagen  für  Kleinbetriebe (zB: Online-Scop, Auscang, …..)
cttps://www.wko.at/branscen/candel/datensscutzgrundaerordnung-in-
candelsunternecmen.ctml

0. Eine secr gute Liste mit diaersen weiteren Verarbeitungsterzeichnissen, wie zB Internetseite, 
Freelanser-Datenbank, Verkauf / Vertrieb, CRM, Projektaerwaltung
Zeiterfassung, Kontaktaerwaltung; Terminaerwaltung, E-Mail, Videoüberwascung. Controlling, 
, Reaision / Complianse, Einkauf, IT, Verwaltung, Fucrparkmanagement, Fasility Management, 
Marketng, Produkton, Finanzbusccaltung, Locnbusccaltung, Personal / HR, 
Bewerbermanagement  
cttps://www.datensscutz-guru.de/aerzeiscnis-aon-aerarbeitungstaetgkeiten/ 

3. Verarbeitungsaerzeiscnisse für diaerse Berufe und Gewerbe
cttps://www.lda.bayern.de/de/kleine-unternecmen.ctml 
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AIPP

Bei mecr als 3-4 Verzeiscnissen, raten wir Icnen eine Exsel-Datei zu benutzen, da es so einfascer 
und übersisctliscer wird:

Beschreibung der technisch-organisatorischen Maßnahmen (TOMs)

Checkliste – IT Safe (WKO)
Bitte unbedingt mascen:  Wir,  alle Management und Mitarbeiter sind die wirklisc cilfreisce IT-
Cceskliste für EPUs unter cttps://itsafe.wkoratgeber.at/  dursc gegangen und konnte feststellen, ob
und wo es in meinem Kleinunternecmen Probleme im IT-Bereisc geben könnte. Die daraus folgen-
den Maßnacmen im weiteren.

Selbstschutz
Wir aersusce unser Susc- und Surfaercalten soweit wie möglisc „siscer“ zu gestalten und 
aerwenden dacer zB den europäisscen Open Sourse Browser cttps://sliqzz.som/  inklusiae 
Gcostery (aercindert und zeigt mir die Traskingaersusce) und zB die europäissce Suscmasscine: 
cttps://www.startpage.som statt Google .

Handy
Die  priaaten  und  berufiscen  Daten,  wenn  möglisc,  aoneinander  trennen  (eigene  Folder/
Gruppen/..  Apple  bietet  diese  Funkton  bei  einigen  Handys  jetzt  an.  Vielleisct  dosc  eigene
Firmencandys besscafen?n
Unser Firmen-Handies sind dursc mind. 6-stelliges Passwort bzw. Biometrie gesscützt. Es gibt die
Möglisckeit  die  Daten  „fern  zu  lösscen“  bei  Apple,  bei  anderen  Handys  bitte  Sesurity-App
downloaden.  Bluetootc-Funkton ist nur beim Autofacren eingesscaltet. WLAN ist abgesscaltet. In
öfentlisce  WLAN-Netze  wäcle  isc/wir  misc  nisct  ein  und  es  gibt  ausc  keine  automatssce
Verbindung  mit  mir/uns  bekannten  WLANs. Wenn  isc/wir  ein  neues  Handy/Laptop/Computer
kaufe,  so  lasse  isc/wir  mein  altes  Handy  Laptop/Computer  aon  meinem  IT-Fascmann  immer
aollständig  lösscen  (Datenaerarbeitungs-Vereinbarung  nasc  Art  0/)  Falls  isc/wir USB-Stsks
aerwende,  so sind die Daten darauf  aerssclüsselt  und ein Passwort  ist  notwendig,  um auf  die
Daten zu zugreifen.

Impressum und Datenschutzerklärung (WKO)

Impressum

 Das Impressum für aereine: https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Das-
korrekte-Website-Impressum-Verein.pdf
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> Rechtsgrundlage  ritstaatentransfer Zugrifsberechtgte Regelfristen für die möschungZwecke der 
 atenterarbeitung

Beschreibung der 
Verarbeitung

Verarbeitung besonderer 
L rten personenbezogener 
 aten i.D.d. L rt. 9 L bs. 1 

 DSVO

Betrofene / betrofene 
Personengruppen 

Personenbezogene  aten / 
 atenkategorien

Empfänger / 
Empfängerkategorien

L llgemeine Beschreibung 
der technischen  und 
organisatorischen 
Maßnahmen

https://itsafe.wkoratgeber.at/
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Das-korrekte-Website-Impressum-Verein.pdf
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Das-korrekte-Website-Impressum-Verein.pdf
https://www.startpage.com/
https://cliqz.com/


 Mit  dem  ECG-Seraise können  Sie  mit  ein  paar  Klisks  ein  resctlisc  gültges  Impressum
erstellen.

 Wir  raten  Icnen  ausdrüsklisc  aon  cttp://www……  zu  htp  s  ://............   zu  wescseln. 

 Wenn  Icre  Homepage  mit  WordPress  erstellt  wurde,  so  fndet  Sie  oder  der
Ersteller/Betreiber cier wisctge Tipps: https://www.blogmojo.de/wordpress-plugins-dsgvo      

L SBs

• Vorlagen gibt es bei der WKO oder bei Icrer Standes/Berufsaertretung

 atenschutzerklärung

Secr gute Seite auf der man Datensscutz Erklärungen für Web Seiten erzeugen kann,
mögliscerweise kostenpfisctg. 

Wir caben den Generator ausc für unsere Homepage aerwendet.
 nnnnnnnnn  https://datenschutz-generator.de   nnnnnnnnn

 Semäß Informatonspficht
müssen Sie in Icrer Datensscutzerklärung ausc allgemein besscreiben welsce Daten  Sie 
wie aerarbeiten und an wen weiterleiten  (siece Icr Verzeiscnisse bei Zwesk und 
Datenkategorien)

  auer
und wie lange:
zb  Bei  einem  bestecenden  oder  abgessclossenem  Vertrag  aufgrund  der  gesetzliscen
Aufbewacrungsfristen wie z. B. § 830 Abs 8 BAO, §§ 891, 080 UGB, § 8/ UStG Abs 0 Z3  auf
jeden Fall 7 Jacre; darübercinausgecend bis zur Beendigung eines allfälligen Resctsstreits,
fortlaufender Gewäcrleistungs- oder Garantefristen.

 Einwilligungserklärung
Die Datensscutz-Grundaerordnung (DSGVO) aerpfisctet jeden Verantwortliscen, die 
betrofene Person in präziser, transparenter, aerständliscer und leisct zugängliscer Form 
über die wisctgsten Aspekte einer Datenaerarbeitung zu informieren. Dies cat sscriflisc 
(einsscließlisc elektronissc) zu erfolgen. Werden die Daten direkt bei der betrofenen 
Person ercoben, wie bei der Einwilligungserklärung, so cat diese Informaton sogleisc zu 
erfolgen. 

https://dsgvo-informationsverpflichtungen.wkoratgeber.at     

Am Ende des Ratgebers ercalten Sie ein Merkblat mit Aextbausteinen für Icre 
Informatonspfisct, die Sie für Icre Einwillungserklärung sowie Datensscutzerklärung  
aerwenden können.

AOMs als Fließtext

In  der  Vorlage fnden sie  eine Exsel-ToDo-Liste,  eine Liste  der  Maßnacmen, die Sie umsetzten
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sollten.   Wenn  sie  eine  Maßnacme  umsetzen  sollten  Sie  aus  der  TOM-Besscreibung   einen
Fließtext,  ganze  Sätze  mascen,  äcnlisc  wie  Ärzte  es  in  icrer  Dokumentaton  mascen
http://www.aekwien.at/documents/4771581/22586874/DSGVO+Verzeichnis+Muster+EP/
c8ddf437-3f23-4020-9b74-278915cc608f  )  

Als Beispiel für ein EPU:

Zugangskontrolle
Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden 
können.

X Zuordnung von Benutzerrechten
Einzelpraxis, daher Verantwortliche

X Erstellen von Benutzerprofilen
Einzelpraxis, daher Verantwortliche

X Passwortvergabe
Einzelpraxis, daher Verantwortliche

Authentifikation mit biometrischen Verfahren

Es müssen keine Benutzerrechte vergeben und keine Benutzerprofile erstellt werden, da der 
Verantwortliche als EPU der einzige ist, der Zugriff auf die pb Daten hat.

Meine Passwortvorgaben beinhalten eine Mindestpasswortlänge von 8 Zeichen, wobei das Passwort
auf Groß-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.

Passwörter werden alle 90 Tage gewechselt. Ausgenommen hiervon sind Passwörter, die über eine 
Mindestlänge von 32 Zeichen verfügen. Hier ist ein automatischer Passwortwechsel nicht indiziert.

Eine Passworthistorie ist hinterlegt. So wird sichergestellt, dass die vergangenen 10 Passwörter 
nicht noch einmal verwendet werden können.

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe erfolgt eine 
Sperrung des jeweiligen Benutzer-Accounts.

Der Vorteil: Sie sehen mit einem Blick, was Sie schon umgesetzt haben  (Fließtext) und was noch zu 
tun ist (Excel-Liste).

TOMs - Einzelne Maßnahmen

• Bitte – ausc in Absprasce mit IT-Berater bzw. Sofware-Anbieter – umgesetzten TOMs 
ankreuzen und anderen enternen

• Bei den Feldern sind Maßnacmen, die wir als Mindeststandart bis zum 04. Mai 018/ 

empfeclen X Rot angekreuzt. Alle weiteren Maßnacmen bitte so sscnell wie möglisc 
umsetzen.
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• Organisatorissce Maßnacmen und z. B. absscließbarer Aktensscrank usw. können Sie 
selber mascen, bei IT-Maßnacmen wie Zuordnung aon Benutzerrescten, usw sollten Sie 
unbedingt Icren IT-Berater bzw. Sofwareanbieter einbinden.

• Vor allem bei der Absicherung Ihrer Datenbank aor unbefugtem Zugrif brauscen Sie 
Hilfe aon Experten.

• • Zuordnung aon Benutzerrescten
(EPU: nur Verantwortlisce)

• • Erstellen aon Benutzerproflen
(EPU, dacer nur 
Verantwortlisce)

Wo zB (EPU: nur Verantwortlisce) stect, müssen Sie als KMU, wo mecrere Personen tätg sind und 
zugrif auf die pb Daten caben, unbedingt die Sofware entsprescend anpassen, wenn sie es nosc 
nisct istn 

• Verssclüsselung aller (Firmen-)  Computer, Laptops, Handys, USB und regelmäßiges Baskups

• Bei Verssclüsselungen ist der Prozess wie folgt:
1. Dchrit: Backup
2. Dchrit: kontrollieren ob Backup funktoniert
3. Dchrit:Verschlüsseln  

 Ein Kontroll- und Verbesserungsprozess sollte mindestens 1x jährlich durchgeführt 
werden, so auch die  DSVO.          atenschutz ist ein Prozess!

Prozesse betreffs Betroffenenrechte

Quelle: cttp://www.aekwien.at/dosuments/4778//8/00//6/74/DSGVOVVerzeiscnisVMusterVEP/
s/ddf437-3f03-4101-9b74-07/98/ss61/f  )  

Feststellung der Identtät:

 „Secr geecrte Frau/Herr …n
Da isc Sie leider nosc nisct persönlisc kennen lernen durfe, bitte isc Sie, um keine 
Datensscutzaerletzung zu mascen, wie zB pb Daten an eine falssce Person weiterzuleiten, 
mir eine Kopie/Ssann Icres Personalausweises/Reisepasses zukommen zu lassen. Dieser 
wird aon mir nasc der Überprüfung sogleisc wieder gelössct.
Isc danke Icnen für Icr Verständnis

oder

 Das siscerst wäre den Betrofenen zu bitten, seinen Ausweis/Fücrersscein aor die 
Handykamera zu calten. Dies mag bei sensiblen Daten nasc Art 9 und aor allem bei 
Erziecungsberesctgten wocl der einzige gangbare Weg sein, die Identtät siscer fest zu 
stellen. 
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Wir raten Icnen dacer cier Ihre eigene Risikoanalyse (siece dort) zu mascen und dann 
entsprescend Icrer Einsscätzung aorzugecen und dies in der Vorlage zu dokumenteren.

 Dcreenshot
Sollte Icnen Icr Programm bessere Möglisckeiten bieten, als die (Stamm) Daten des 
Betrofenen per Ssreenscot zu erfassen, so aerwenden sie natürlisc diesen Weg. Leider können
aber die meisten Programme dies (nosc) nisct.

 Leider kann man bei aielen Programmen zB die Rescnung usw nicht nasc 7 Jacren lösscen 
oder bei Antrag auf Lösscung nicht sofort lösscen, da cilf – solange der Anbieter der Sofware 
es nisct geändert cat – nur die Funkton „Aufragssperre“, die es bei den meisten Programmen 
gibtn 

E-Mail-Marketng - Recht auf Widerspruch (L rt 21  DSVO)
 Eine secr gute Listung der DSGVO-konformen Newsletter-Tool-Anbier fndet Sie cier: 

https://www.blogmojo.de/adv-vertraege/  

 Am besten sscreibt Sie alle Icre Newsletter-Empfänger an und bittet Sie sie Icnen eine neue 
Einwilligung zu geben. Die Rüsklaufqzuote cängt aon der freundliscen, aielleisct sogar witzigen 
Formulierung ab. Und mascen Sie es bald, beaor es alle anderen mascenn

 Eigenes Email als datenschutz@…HP…....at/som   wäre ausc anzuraten

Risikoanalyse
Referenzen: Art 04 V 0/ DSGVO, Erwägungsgründe: 74-7/, /8

Wir haben Ihnen hier eine Aeil-Risikoanalyse gemacht. L BER Die müssen sie
trotzdem für sich noch einmal machen bzw. tertollständigen, da es immer tom

konkreten Fall, den inditiduellen Umständen 
UN  den gesetzten AOMs abhängig ist!

Dchutzbedarfsanalyse

Unsere Vorabanalyse ergab,  dass  es  sisc bei  folgende pb Daten der  Klienten,  Auszubildenden,
Lieferanten,  Gesscäfspartner  und  an  der  Gesscäfsabwisklung  mitwirkende  Dritte  inkl.  der
jeweiligen Kontaktpersonen um Daten mit aernasclässigbaren bis geringem Sscutzbedarf candelt,
da sowocl aufgrund der Art, des Umfangs, der Umstände und der Zweske der Datenaerarbeitung
aoraussisctlisc kein coces Risiko für die Rescte und Freiceiten natürliscer Personen bestect und
ausc allgemeine TOMs gemäß DSGVO gesetzt wurden:

Öffentlich  zugnngliche  Daten,  Ordnungsnummer,  Name,  Firma  oder  sonstge
Geschnfsbezeichnung,  Anrede/Geschlecht,  Anschrif, Homepage, Kontaktdaten
(Tel.,  Mail,  Fax,),  Berufs-,  Branchen-  und  Geschnfsbezeichnung,
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Firmenbuchdaten,  Kenn-Nummern  für  Zwecke  amtlicher  Statstk  wie  UID-
Nummer  und  Intrastat-Kenn-Nummer,  Korrespondenzsprache,  Namen  der
Kontaktpersonen/Erziehungsberechtgte,  Kontaktdaten  der  Kontaktpersonen
(Tel., Mail, Fax, Anschrif odgl.), Funkton/Rolle der Kontaktperson usw.)

Des  weiteren  ergab  unsere  Vorabanalyse,  dass  es  sisc  bei  folgende  pb  Daten  der  Klienten,
Lieferanten,  Gesscäfspartner  und  an  der  Gesscäfsabwisklung  mitwirkende  Dritte  inkl.  der
jeweiligen Kontaktpersonen um Daten mit einen hohen und sehr hohen Sscutzbedarf candelt und
dacer eine erweiterte Risiko-Analyse durscgefücrt werden muss.

Alle  Daten  gemnß  iSd Art  9  der  Mitarbeiter
Fotos   ..  Interessen (auf  Grund   eigener  Angaben des  Kunden,  Lieferanten,
Interessierten,  ...),  Kaufverhalten  (Frequenz  und  Volumen),  Personenstand,
usw.  …….. Personenstand,  Geburtsdatum, Bankverbindungen,
Kreditkartennummern  und  -unternehmen,  (Behandlungs-)  Vertragstext  und
Korrespondenzen, sonstge Vereinbarungen und Schlüssel zum Datenaustausch
und Mitschrifen und Fotos usw ……...

Risikoanalyse ohne Maßnahmen

• Analysieren Sie bitte Icre Daten und tragen Sie sie in die entsprescenden Risikokategorien
in die Vorlage ein.

• Wir caben sscon Kategorie 8 V  4 in die Risiko-Matrix eingetragen, die anderen mascen Sie
bitte  gemäß  Icrer  Einsscätzung (siece  unten  Sscwere  und  Eintrittswacrssceinlisckeit)
selbern

Bewertungsmaßstäbe

• Hier die Bewertungsmaßstäbe um die Daten in das entsprescende Feld der Risiko-Matrix 
eintragen zu können:

Dchwere:
Dchwere L uswirkung auf Betrofene Folgen überwinden Beispiele

Vernachlässigbar
Nisct betrofen oder nur kleine

Unannecmlisckeiten
Unannecmlisckeiten

sollten sisc beceben lassen
Zeitaerlust dursc erneute Eingabe aon 
Informatonen, Ärgernisse, …

Begrenzt Wesentlisce Unannecmlisckeiten

Unannecmlisckeiten
sollten sisc – trotz
Sscwierigkeiten –

überwinden lassen

Zusätzlisce Kosten, Verweigerung des Zugangs zu 
Gesscäfsdiensten, Angst, Mangel an Verständnis, 
Stress, …

Wesentlich Wesentlisce Folgen

Unannecmlisckeiten 
sollten sisc – trotz großer

Sscwierigkeiten – 
überwinden lassen

Kategorien und Klassifzierungen werden bekannt, 
Missbrausc aon Geldern, Vorladungen, 
Verssclescterung eines Vercältnisses, Weitergabe 
der Passwörter, Kontaktaufnacme dursc 
Unbefugte, Inanspruscnacme dursc Unbefugte, 
Gerüscte, …

Existenz-
gefährdend

Irreaersible Folgen
Irreaersible Folgen 

kaum bzw. 
nisct überwindbar

Bekanntwerden zB der  iagnose führen zu 
finanzielle Not, Kündigung, Familientragödien, 
Delbstmord, … und/oder aertraulisce Mitsscrifen 
werden Konkurrenz bzw. Öfentlisckeit bekannt 
und gefäcrden Betrieb;Beruf,   Identtätsdiebstacl; 
… langfristge Besscwerden, Tod, …
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Quelle: WIFI-Unterlagen zum zertfzierten Datensscutzbeaufragten

Eintritswahrscheinlichkeit:
EWK Wahrscheinlichkeit Beispiele

Vernachlässigbar 1-04% Wacrssceinlisckeit zB Diebstacl aon Unterlagen aus einem Safe

Möglich 0/-69% Wacrssceinlisckeit
Zb gezielter und koordinierter Angrif dursc einen Hasker, Verlust des Hardware
bzw. pb Daten dursc Diebstacl oder dursc facrlässiges Handeln

Dehr wahrscheinlich 71-99% Wacrssceinlisckeit zB Eindringung eines Sscädigungs-Mails,

Sarantert
811% Wacrssceinlisckeit 

garantert
zB Ausfall dursc einen Festplattenausfall, Festplatten calten sa 3 – / Jacren
Datenaerluste dursc tescnissce Fecler

Quelle: WIFI-Unterlagen zum zertfzierten Datensscutzbeaufragten

Maßnahmen
Siehe TOMs, insbesondere  Verschlüsselung!
Sie müsst schauen, dass Sie die Kategorien in der Risiko-Matrix 
von rechts oben in Rot => nach links unten in Grün mit Hilfe Ihre Maßnahmen bekommen!

Risiko-Matrix mit Maßnahmen

Bitte cier die Kategorien 8 - 4 gemäß Icrer Maßnacmen eintragenn

Ein angemessenes Datenschutzniveau

Data Breach
Kein Risiko Risiko Hohes Risiko

 Mit Datensscutzbecörde 
kommunizieren

 Betrofene sind nisct zu informieren

 Für misc, den der Ausgangspunkt war mein Datensscutzkonzept, war dann dieses Datensscutz-
niaeau absolut angemessen und descalb in Ich-Form, aber dies ist mein Zugang:

✔ Die pb Daten der Kategorie 8  caben wir trotz TOMs „Risiko“ zugeordnet, da bei einer mög-
lichen Datensscutzaerletzung die Folgen begrenzt sind und so der betrofene Klient 
cöscstwacrssceinlisc nisct informiert werden muss, niscts desto trotz wird die Becörde 
über diesen Fällen informiert.

✔ Als Verantwortlisce/r ist mir so ausc bewusster, dass einmal gesetzte TOMs nisct für alle
Zeiten alle mögliscen und aor allem neuartge (kriminelle) Datensscutzaerletzungen auf-
fangen können und isc bleibe so asct und wascsam. =>   atenschutz ist ein Prozess!

✔ L chtung: Dollte es doch zu einer  atenschutzterletzung kommen, so müssen Die dafür
trotzdem noch einmal eine Risikoanalyse aus Dicht der Betrofenen machen, da es toral-
lem bei Unerwartetem doch zu einem hohen Risiko für Betrofene kommen kann!
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Liebe Nutzer dieser Anleitungn

Wir wollen ausdrüsklisc festcalten, dass niemand zum jetzigen Zeitpunkt ein perfektes und 
juristssc wasserdisctes Konzept abliefern kann, zu aiele Punkte sind ofen, stritg und es feclen 
die letztnstanzliscen Gerisctsentssceidungen, aber dass Sie, wenn Sie diese Vorlage sorgfältg 
ausfüllen, eine Risikoanalyse durscfücren, die aorgessclagenen  TOMs ausc wirklisc als 
Mindeststandart umsetzen und sisc per Newsletter updaten, siscerceitscalber einen 
Resctsanwalt, Steuerberater und IT-Spezialisten beiziecen, die Becörde cöscstwacrssceinlisc aon 
icren Abcilfebefugnissen insbesondere dursc Verwarnen Gebrausc mascen wird und Sie aor allem 
gegenüber Icren Kunden mit gutem Gewissen sagen können:

„Liebe Kunden und Klientnnenn
Vertrauen zwischen mir als Verantwortliche und Ihnen ist die Grundlage und Voraussetzung 
für meine Beratung,  daher sind auch alle Ihre persönlichen und berufichen Daten bei mir in 
guten Hnnden.

Ich sichere Ihnen zu, dass ich sorgsam und streng vertraulich damit umgehe und immer am 
aktuellen Stand der technischen und organisatorischen Datenschutz-Maßnahmen bin.“

Hoscasctungsaoll
Christopher Temt und Michael Werzowa

Anhang

Muster Datenschutzverletzung (WKO)

Sollte Icnen eine Datensscutzaerletzung passiert sein oder Icnen bekannt geworden sein, die ein 
Risiko für die Betrofenen bedeutet (neue aon icnen erstellte Risiko-Matrix gelb) so müssen Sie 
innercalb aon 70 Stunden die zuständige Datensscutzbecörde informieren.

Sollte ein hohes Risiko für die Betrofenen bestecen (neu erstellte Risiko-Matrix – dosc ROT - und 
Icre TOMs), so müssen Sie ausc innercalb aon 70 Stunden alle Betrofene informieren.

• Bitte die gelb markierten Felder mit Icren Daten ersetzen

Fernwartung

Bei allen IT-Dienstleistern die mit Hilfe von Fernwartung Zugriff auf ihren Computer bekommen 
ohne aber pb Daen zu verarbeiten: https://www.datenschutz-guru.de/wartungsvertrag/ 

Mustervertrag Auftragsverarbeitung (WKO)
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 Typissce Aufragsaerarbeitungen für Betriebe nasc Art 0/ und dacer eine 
 atenterarbeitungs-Vereinbarung L rt 28  DSVO mit Ihnen notwendig, sind 
Dienstleistungen wie:

◦ Hostng der Webseiten
◦ IT-Anbieter/Datendiensten 
◦ Sofware-Anbieter
◦ Newsletter-Tool-Anbieter
◦ Grapciker und Drusker, wenn sie Visitenkarten aon mecreren Personen oder ein 

Adressbusc oder ein Mitgliederaerzeiscnis mascen ( so die Landesdatensscutzbecörde 
Bayern)

◦ Letterdrusk (Personalisierter externer Versand)
◦ reine Locnaerrescnung

 Wir caben Icnen in der Datenaerarbeitungs-Vereinbarung mit Fernwartung 
dazugesscrieben 
◦ Hier muss ausc der IT-Anbieter bzw. Sofware-Anbieter mit Fernwartung angeben, 

welsce Daten er aon Icnen übertragen bekommt, Diese dann bitte unter X in das 
Verarbeitungsaerzeiscnis aorne dann eintragenn

 weitere möglisce sind:
◦ die rein da-tescnisscen Arbeiten für die Locn-und Gecaltsabrescnungen oder die 

Finanzbusccaltung,
◦ Outsoursing personenbezogener Datenaerarbeitung im Racmen aon Cloud Computng 

(fremder Seraer)
◦ die Werbeadressenaerarbeitung in einem Letterscop 
◦ die Kontaktdatenercebung dursc ein Callsenter,
◦ die Auslagerung eines Teils des eigenen Telekommunikatonsanlagenbetriebs (soweit 

nisct TKG),
◦ die Datenerfassung, die Datenkonaerterung oder das Einssannen aon Dokumenten,
◦ die Baskup-Siscerceitsspeiscerung und andere Arsciaierungen,
◦ die Datenträgerentsorgung
◦ Sofware für das „Customer Relatonscip Management“ (CRM Systeme)
◦ Online Scops,
◦ Online Marketng Sofware
◦ Online-Bewerbermanagement Tools
◦ Online HR Sofware,
◦ Online Sofware für das Projektmanagement oder die Zeiterfassung, 
◦ web - basierte ERP-Systeme. 
◦ …..

 Sonstge IT-Dienstleister, zu deren Leistungen der Umgang mit personenbezogenen 
Kunden-/Klienten/Mitgliederdaten gecört

Keine Aufragsaerarbeitung und damit Verantwortlisce und somit keine  atenterarbeitungs-
Vereinbarung gemäß L rt 28  DSVO notwendig sind die Auslagerung aon Aufgaben/Funktonen 
oder die externe Inanspruscnacme aon Fascleistungen an/aon einem Dritten mit dort 
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eigenterantwortlicher Wacrnecmung wie:

◦ Personalaerwaltung, Mitarbeiterrekruterung, Vertragskundenbetreuung, 
Finanzberatung, Dteuerberatung, Unternecmens/DSGVO-Beratung, Wirtsscafsprüfung, 
Resctsanwälte, Notar, Kunden, Apotceken, Anbieter aon Telefonleitungen, bzw. 
Internetleitungen, Post, Transport, Ärzte, Krankencäuser, Sozialaersiscerung, 
Inkassotätgkeit mit Forderungsübertragung, Sascaeständigen- bzw. 
Gutascterbeaufragung, usw. 

◦ Bei diesen, da Verantwortlisce, müssen Sie niscts tunn

Es wäre aber anzuraten, das Sie sisc aergewissern, dass diese Verantwortliscen ausc 
eine Dokumentaton gemäß DSGVO betrefs des Datensscutz caben.

L ber siece Disslaimer und wenn Sie unsiscer sind, so bei zwei Resctsanwälten nascfragen. Wenn 
Sie widersprüsclisce Antworten bekommt, dann sscisken Sie siscerceitscalber ein 
Datenaerarbeitungs-Vereinbarung (siece Ancang) Sollte der Empfänger ablecnen, so dokumentert
Sie diesn

Muster: Verpflichtungserklärung zum Datengeheimnis und zur Wahrung von 
Geschäfts- und Betriebsgeheimnissen (WKO)

• L lle  Mitarbeiter müssen  dies  untersscreiben  –  am  Besten  nasc   deren  Ssculungn

• In allen Fällen, wo  Dritte in Ausübung icrer berufiscen/ecrenamtliscen Tätgkeit bzw in
Ausbildung aoraussisctlisc Kenntnis über teilweise secr sensible personenbezogene Daten
sowie Gesscäfs- und Betriebsgeceimnisse  erhalten könnten
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Mit der Bitte um Ihre Empfehlungen:

Wenn Icnen die Anleitung und die Vorlage gefällt, sie Icnen cilf Icre Datensscutz-Dokumentaton 
zügig und profund fertgzustellen, so würde isc misc über eine Empfeclung aon Icnen freuen:

• auf Google: cttps://www.google.som/maps?sid=3/6/3/4/73/9/678989hcl=en 

• auf Herold: cttps://www.cerold.at/gelbe-seiten/wien/H4ZLJ/temt-notallsoasc-im-89-
bezirk/

• auf Fasebook: cttps://www.fasebook.som/datensscutzberater/ 

Gerne würde isc Sie ausc als neuen Kontakt begrüßen
• auf LinkedIn: cttps://www.linkedin.som/in/teamberater/ 

ausc dort gibt es die Möglisckeit zu empfeclen bzw Fäcigkeiten anzuklisken

• auf Xing: cttps://www.xing.som/profle/Ccristopcer_Temt/portolio 

Danke
Christopher Temt
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DISCLAIMER

Sämtlisce zur Verfügung gestellten Incalte wurden mit der größtmögliscen Sorgfalt erstellt.  Die
Autoren,  Ccristopcer  Temt  und  Miscael  Werzowa,  übernecmen  jedosc  keine  Gewäcr  für  die
Aktualität,  Risctgkeit oder Vollständigkeit der bereitgestellten Informatonen (einsscließlisc des
Verweises auf externe Quellen WKO, Ärztekammer, ...). Die korrekte Datensscutzdokumentaton
und die TOMs erfordert stets eine konkrete Prüfung im Einzelfall, und meist ausc Änderungen in
den eigenen Prozessen, wescalb die Beiziecung eines Datensscutzberaters, Besusc eines DSGVO-
Workscops, sowie eines Resctsanwaltes, insbesondere bei der Erstellung oder Überprüfung aon
Verträgen,  dringend  empfoclen  wird.  Die  zur  Verfügung  gestellten  Incalte  stellen  keine
Beratungsleistung welscer Art ausc immer dar und können eine Beratung ausc nisct ersetzen.

Hafungsansprüsce  gegen  den  Ccristopcer  Temt,  und/oder  Miscael  Werzowa welsce  sisc  auf
Sscäden materieller oder ideeller Art,  einsscließlisc entgangenen Gewinn oder sonstge direkte
oder  indirekte  Folgesscäden,  beziecen,  die  dursc  die  Nutzung  oder  Nisctnutzung  der  zur
Verfügung gestellten Informatonen aerursasct wurden, sind ausgessclossen. Die Autoren becalten
es sisc ausdrüsklisc aor, Teile der zur Verfügung gestellten Informaton oder das gesamte Angebot
ocne gesonderte Ankündigung zu aerändern, zu ergänzen, zu lösscen oder die Veröfentliscung
zeitweise oder endgültg einzustellen.
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